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Medellin, 13 de mayo de 2021 Radicado: 2021000265

Doctor
DAVID MORA GOMEZ
Gerente Loteria de Medellin

ASUNTO: Seguimiento Plan Anticorrupcién y Atencion al Ciudadano (PAAC) 2020
y seguimiento a la matriz de riesgos de corrupcién de la Loteria de Medellin,
correspondiente al primer cuatrimestre enero - abril de 2021.

Respetado doctor David:

Atendiendo lo dispuesto en la Ley 1474 de 2011 — Estatuto Anticorrupcion y la
metodologia establecida en el Articulo 5 del Decreto Nacional 2641 de 2012, en
concordancia con el Articulo 9, literal g de la Ley 1712 de 2014 “Ley de
Transparencia y del Derecho de Acceso a la Informacién Puablica Nacional y se
dictan otras disposiciones”, asi como lo establecido en el Decreto 124 del 26 de
enero de 2016, “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al Plan Anticorrupcion”, la Circular Externa No.
100-02-2016 del 27 de enero de 2016 emitida por el Departamento Administrativo
de la Funcién Publica y el Departamento Nacional de Planeacion, sobre la
elaboracién del Plan Anticorrupcion y Atencion al Ciudadano, la Direccion de
Auditoria Interna presenta el informe de seguimiento a las acciones
contempladas en el Plan Anticorrupcion y Atencion al Ciudadano - PAAC y mapa
de riesgos de corrupcion con corte al 31 de diciembre 2020.

AMILLO RENDON
Interna

-
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SEGUIMIENTO A LA ESTRATEGIA DEL PLAN ANTICORRUPCION Y DE
ATENCION AL CIUDADANO.

El presente informe corresponde al primer seguimiento de las acciones formuladas
con corte al 30 de abril de 2021, el cual tiene por objeto verificar y evaluar el nivel
de cumplimiento del Plan Anticorrupcion y de Atencién al Ciudadano, adoptado por
la entidad para la vigencia 2021 y adicionalmente brindar las recomendaciones
necesarias a la alta direccion para la toma de decisiones correctivas.

La Direccion de Auditoria Interna de la Loteria de Medellin, en cumplimiento de su
funcion de prevencién y control en aras de fortalecer la labor institucional de la
entidad y brindar un marco de referencia para el desarrollo del buen gobierno,
realizé el primer seguimiento a los componentes anticorrupcion: Gestion del
Riesgo de Corrupcién — Mapa de Riesgos de Corrupciéon, Racionalizacién de
Tramites, Rendicibn de Cuentas, Mecanismos para Mejorar la Atenciéon al
Ciudadano, Mecanismos para la Transparencia y Acceso a la Informacién y
Gestion Integral, con el propésito de orientar la gestion hacia la eficiencia y
transparencia. De acuerdo al seguimiento realizado al Plan Anticorrupcion y de
Atencién al Ciudadano de la Loteria de Medellin vigencia 2021, se obtuvieron los
siguientes resultados en cada componente:

-
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GOBERNACION DE ANTIOQUIA

TERCER SEGUIMIENTO AL PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO DE LA LOTERIA DE MEDELLIN

UNIDOS

VIGENCIA 2020

Componente I: Gestién del Riesgo de Corrupcion- Mapa de Riesgos de Corrupcion

1. Politica de Administracién
del Riesgo de Corrupcion

Actualizacion y Adopcion del Manual de Riesgos.

1.1. Revisar, ajustar y adoptar el Manual de Riesgos de la Entidad

(1) Manual revisado,
ajustado y adoptado

Oficina de Planeacion y
Comité Institucional de
Gestion y Desempefio.

OBSERVACION ler
informe

EVIDENCIA Zer informe

% DE AVENCE
ler Cutrimestre

1.2. Revisary ajustar de ser necesario la Politica de Administracion
del Riesgos, de acuerdo a los lineamentos del Decreto 1499 de
2017, respecto a MIPG

(1) Politica revisada y|
ajustada

Oficina de Planeacion y
Comité Institucional de
Gestion y Desempefio.

1.3. Implementar una tabla de Excel segin lo determinado en la|
Resolucion 2020500002034 de la Contraloria General de Antioquia,
para el seguimiento de la Rendicion de Cuentas de la Entidad
acogida hajo la Resolucién Interna 05 del cinco de enero de 2021

(1) Tabla Excel

14. Revisar, actualizar y ajustar la descripcion de los riesgos
identificados en la entidad en la Documentacion del Riesgos bajo el
Formato F-01-P-GE-08

Formato de riesgo
actualizada/total de
Riesgos identificados

2. Construccion del mapa de
Riesgos de Corrupcion

Actualizacion del Mapa de Riesgos de Corrupcion basado en el
SIGC.

2.1. Analizar, publicar y divulgar el Mapa de Riesgos de
Corrupcion, de acuerdo con la Politica de Administracion de
Riesgos.

(1) Mapa de riesgos
actualizado,
divulgado y

publicado.

3. Consultay Divulgacion

3.1. Publicar y divulgar en la pagina WEB el Plan Anticorrupcion y|
Atencion al Ciudadano y Mapa de Riesgos de Corrupcion, ajustado|
de acuerdo con las observaciones recibidas

(1) PAAC y mapa de
riesgos de corrupcion
publicado y
divulgado.

4. Monitoreo y Revision

4.1. Realizar monitoreo y revision a la gestion del Mapa de Riesgos|
de Corrupcion con el propésito de garantizar la efectividad de los|
controles, detectar cambios internos y externos, y si llegase hacer|
cambios deberéan hacerse publicos

(3) Informe ylo actas
de Monitoreo y
Revision del Mapa de
Riesgos de
Corrupcion

5. Seguimiento

5.1. Realizar el seguimiento al Mapa de Riesgos de Corrupcion, aj
traves de las auditorias internas realizadas a los procesos haciendo
un andlisis a las causas, los riesgos de corrupcion y la efectividad
de los controles

(3) Informes de
Auditoria Internas

*Se implemento matriz de riesgos en el formato de excel en cumplimiento de la
CGN y por recomendacion de la Oficina de CI, es por ello que se envio la
matriz en correo electronico el mar, 23 feb 15:19 de la cuenta de

rmaldonado@!|oteriad ellin.com.co

*Se presento matriz de riesgos en excel a la CGA en la rendicion de cuentas
*Se envio correo a todos los lideres de los proceso el vie, 16 abr 13:01 de la
cuenta de dmdurango@Ioteriademedellin.com.co, ver su publicacién en el
siguiente link:
https:/www.loteriademedellin.com.co/sites/default/files/matriz_de_riesgos_Im_
2021.pdf

100.0%

100.0%

Esta nueva version se
acoge alo requerido por
la CGA en implementar

en excel la matriz de
riesgos

Se actualizd la Matriz de Riesgos en un nuevo formato de excel F-01-P-GE-08
Version 3, ultima actualizacion 30 de abril de 2021, ver publicacion en el
siguiente link:
https://www.loteriademedellin.com.co/sites/default/files/matriz_de_riesgos_Im_
2021.pdf

33%

33%

https://www.loteriademedellin.com.co/sites/default/files/9. proyecto plan antico
rrupcion y de atencion al ciudadano 2021.pdf
https://www.loteriademedellin.com.co/sites/default/files/matriz_de_riesgos _Im
2021.pdf

100%

100%

https://www.loteriademedellin.com.co/sites/default/files/9. proyecto plan_antico
rrupcion_y_de_atencion_al_ciudadano_2021.pdf
Se realizo ajusta al PAAC de acuerdo a lo presnetado en al Comité Institucional
de Gestion y Desempefio el 28 de abril de 2021, el cual piblico su version 2 en
el siguiente link:
https:/iwww.loteriademedellin.com.colsites/default/files/9._plan_anticorrupcion_
y_de_atencion_al_ciudadano_2021_version_2_0.pdf

100%

100%

Se envio por correo electronico al Jefe de Oficina de Planeacion con copia a la
oficina Asesora de Control Interno el dia 30 de abril de 2001, donde se
presento el primer informe de segjuimiento al Jefe de Oficina de Planeacion

33.3%

33.3%

Se vienen realizando seguimiento al mapa de riesgos de corrupcién a través de
las auditorfas internas, donde se han dejado las recomendaciones respecto a
los ajustes a las causas, descripcion de los riesgos y controles
Durante el primer cuatrimestre se realizaron dos (2) auditorfas (Gestion

A Goctidn TICY

33%

33%




GOBERNACION DE ANTIOQUIA

= UNIDOS

Componente ll: Racionalizacion de Tramites

Como se observa en el cuadro, para este cuatrimestre no se proyecté cumplir ninguna de las actividades correspondientes a este
componente.

0 0
L2 EVIDENCIA Ter nforme USRS
informe Ler Cutrimestre

11 Soliud de tramies de paz y sahvos de la Subgerencial (1) disefio de

X | Subgerencia Financiera

PORSC

0

E Financiera expedicion de tramite

2

q (Uinforme con los

14 L

F trémies

IJOJ 1.2 Ioentficacign, Priorzacion y Racionalizacion de trémites identficados, X Oficina TIC
. priorizados y

0 L. Racionalizacion de Trémites racionalizados

U enla Loteriade Medellin o A " .

ﬁ 1.3 Implementacion tecnoldgica de los ramites racionalizados | Tramites enlinea X Ofcina TIC

j 14, Implementar una heramienta tecnoldgica para la trazabilidad| (1) Herramienta \ Secretaria General y
6 (e las PORSC implementada Ofica TIC
U (2) nformes de

q 15. Continuar con el controly Seguimiento a las respuestas de las . .

i¢ 14 d seguimiento X X | Secretaria General
N

presentado semestral




GOBERNACION DE ANTIOQUIA

% UNIDOS

Componente lll: Rendicién de Cuentas

1. Informacion de Calidad Y|
en lenguaje comprensible

cumplimiento de metas institucionales.

1.1. Consolidar, presentar y publicar los informes de Gestién y

100% Publicacion
informes de Gestion

OBSERVACION ler
informe

EVIDENCIA 1er informe

Y% DE AVENCE
ler Cutrimestre

1.2. Realizar Plan de Comunicaciones para la vigencia 2021

(1) Plan de
Comunicaciones
elaborado

Esta consolidacién y presentacion se llevo a cabo en el Comité Insttitucional de
Gestion y Desempefio, donde se publico el informe de Gestion del primer
trimestre (Ver acta del 28 de abril de 2021) y en la grabacion del comite en la
url
https://drive.google.com/file/d/173wWTYwWPAg9zg9SZiish7zFFHikiwS2C/view
URL Evidencia: P:\PLANEACION 2020-2023\INFORME DE GESTION\2021

33.3%

33.0%

notas respectivas en la WEB

1.3. Realizar y publicar la Rendicion de los estados financieros |

(4) publicaciones al
afio

El Plan de Comunicaciones fue autorizado por el Comité Institucional de
Gestion y Desempefio el 27 de enero de 20212 y el cual se puede verificar en
la grabacion del comité en el siguiente link:
https://drive.google.com/file/d/12Vcq9eRBK6qi2mfBeMRwrSk49b5TCIOj/view

100.0%

100.0%

2. Dialogo de doble via con
la ciudadania y sus|
organizaciones

2.1. Consolidar, presentar y publicar los informes de Gestion y|

cumplimiento de metas institucionales

(1) Audiencia ptblica
realizada

Se publicaros los estados financiero en el siguiente link:
https:/iww.loteriademedellin.com.cofsites/default/files/estados_financieros_Im
_03_de_2021.pdf

33.3%

33.3%

Oficina de Planeacion

Redes sociales y

2.2. Permitir al ciudadano acceder a nuestras distintas redes| pagina WEB de la
sociales, pagina web y otros medios de comunicacion para tener|entidad actualizada y

una comunicacion de doble via

disponible a la
ciudadana general

2.3. Divulgacién permanente en las cuentas institucionales, redes|

sociales y en la pagina web

% Respuestas 0
comentarios
resueltos
oportunamente

Se cuenta con la siguiente informacion de las redes sociales:
https:/www.instagram.com/loteriamedellin/ con 35,900 seguidores
https:/www.facebook.com/loteriademedellin con 95,203 seguidores y 81,691
me gusta
https://twitter.com/LoteriaMedellin con 11,587 seguidores
https:/www.loteriademedellin.com.co/ con 1,909,168 usuarios

33.3%

33.3%

3. Evaluacion y|
Retroalimentacion

Divulgacién de rendicién de cuentas

1) Informe de

3.1. Elaborar, realizar y divulgar los informes de Auditorias Internas

al SIGC

Auditoria

Se ha dado respuesta o comentarios resuelytos oportunamente en la redes asf:
Comentarios en las publicaciones de Instagram: 1.161
Mensaje directo Instagram: 347
Comentarios en las publicaciones de Facebook: 1.199
Mensaje directo Facebook : 835
Comentarios en las publicaciones de Twitter: 30

33.3%

33.3%

Oficina de Planeacion

3.2. Elaborar informe de resultados, logros y dificultades de la

gestion al final del periodo

(1) Informe de
Rendicion de
Cuentas al final del
periodo

Oficina de Planeacién

3.3. Gestionar las oportunidades de mejora con base en las
propuestas, quejas y expectativas planteadas por la ciudadania y|

encuesta de medicion de rendicién de cuentas al final del periodo.

(1) Encuesta
realizada y
gestionada

Oficina de Planeacién

3.4. Elaborar, realizar y divulgar los informes de Auditorias al

concesionario de las apuestas permanentes o Chance

(1) Informe de
Auditoria

Direccién de Operaciones




GOBERNACION DE ANTIOQUIA

% UNIDOS

Componente IV: Mecanismos para la Atencién al Ciudadano

OBSERVACION e EVIDENCIA et informe WLl s
informe ler Cutrimestre

- 1.1. Mejoramiento de la atencion telefnica a través de IVR Nuevas opciones del X Oficina de las TIC
1. Fortalecimiento de los IVR
canales de atencion N ) Formulario de PQR -
1.2. Mejoramiento del formulario de PQRS ormu a. IO. de PORS X Oficina de las TIC
optimizado
100% de los
. I funcionarios —
2.1. Promover espacios de sensibilizacion para fortalecer la cultura) o Direccion del Talento
o o . . sensibilizados en X
de servicio al ciudadano al interior de la Loterfa de Medellin - Humano
cultura del servicio al
2. Talento Humano ciudadano
(1) Plan de
2.2. Incluir en el Plan Institucional de Capacitacion tematicas| Capacitacion con la X Direccién del Talento
relacionadas con el mejoramiento del servicio al ciudadano inclusion de la Humano
Cultura al Cliente

) . ) L - Se realizd actualizacion y se piblico
3.1. Actualizar de ser necesario y publicar en la pagina WEB la] Publicacion de la ysep

’ . X https://www.loteriademedellin.com.co/sites/default/files/in-01-m-ge- 100% 100%
carta de trato digno Carta de trato digno - -
13 carta de trato digno al ciudadano 2021.pdf
Formulario de PQRS

32. Implememar asignacion de nimero de radicado automatico en|  con asgnacmn X Ofcina de las TIC

el formulario de PQRS automatica de
3. Normativo y procedimental nimero de radicado

. . - - Informe del estado
3.3. Revisar y ajustar cumplimiento de la ley de proteccion de datos de cumplimiento de % Oficina de las TIC
personales ",
la normatividad
3.4, Mantener actualizado el ormograma (1) normograma. | - X X h_ttp_s://www.Ioteriademe‘de\I‘in.com.co/gestion-v-contro\[normatiw’dad[normogramas B3% B3%
actualizado G:\Mi unidad\2021\CALIDAD\NORMOGRAMA
Se realizd medicion de percepcion d elos ciudadanos la cual se encuentra en la
. ) - - siguiente url:
) . recibido p ' y analiza daz ACTUALIZADOS\GESTION ESTRATEGICA ok\4. PROCEDIMIENTOS\P-GE- ' '
4. Relacionamiento con el ' 12 SATISFACCION DEL CLIENTE (SEGUIMIENTO)\ENCUESTA
ciudadano SATISFACCION CLIENTE 2021
. N . 100%
4.2. Actualizar caracterizacion de ser necesaria de los Grupos de| o . "
Caracterizacion X Oficina de Planeacion

Interés .
grupos de Interés




GOBERNACION DE ANTIOQUIA

¥ UNIDOS

Componente V: Transparenciay Acceso a la Informacién Publica

Divulgacion de la gestion contractual, presupuestal y
financiera

OBSERVACION ler
informe

EVIDENCIA ler informe

9% DE AVENCE
ler Cutrimestre

1.1. Monitorear publicacién oportuna en la web de la
informacién publica

Informe de reporte
del ITA

1.2. Realizar una estrategia de promocién de uso del botén

(1) Estrategia de

Oficina de las TIC

Se realizo una estrategia para incentivar las visitas a la pagina de transparencial
y acceso a la informacion a través de redes sociales, pagina web y lista de
difusién de Whatsapp.

Por medio de la herramienta Swipe Up (Deslizar) en las historias de instagram,
se publicaron piezas en las que se les insert6 un hipervinculo con el link de la
pégina de transparencia.

De igual manera, se instalé un pop up en la pagina web por aproximadamente
dos semanas con el fin de que los usuarios ingresaran y encontraran una pieza
con hipervinculo que tenia acceso directo a la pagina de transparencia y

i 0
en el link de Transparencia y Acceso a la Informacién Publical promocién para el X acceso a la informacion 100.0% 100.0%
uso del link . N . - . i P
Se realizaron trinos en twitter para invitar a los seguidores a visitar la pagina de
transparencia y acceso a la informacion
Se invito a nuestros servidores a que visitaran la pagina a través de la lista de
difusién de Whatsapp
1. Lineamientos Los seguidores de cada red social se podran verificar ingresando a las cuentas
Transparencia Activa oficiales de la Loteria de Medellin y las preguntas resueltas por mensaje directo|
en redes sociales se podran verificar con el acceso como administrador a las
mismas
Se publicaron todos los procesos contractuales de la entidad en la WEB de la
1.3. Realizar oportunamente la publicacion de la Gestién % de a_xctuallzat_:[on : entidad, SECOP y en la CGR .
. P de la informacién https:/iwww.loteriademedellin.com.co/contratacion
Contractual (SECOP, CGR, Gestion Transparente, y pagina X . - 33.3% 33.3%
. contractual https://www.contraloria.gov.co/web/rendicion-de-cuentas/home
WEB de la entidad) " |
divulgada http://siacontralorias.auditoria.gov.co/
https://www.contratos.gov.co/consultas/resultadoListadoProcesos.jsp#
Se publicaron todos los los estados financieros de la entidad en la WEB de la
1.4. Realizar oportunamente la publicacién de la Gestion % de actualizacion entidad, SECOP, en la CGR y SIA Contraloria
presupuestal y Financiera en los portales definidos por cada de la informacién X https:/iwww.loteriademedellin.com.co/gestion-y-control/informacion-financiera 33.3% 33.3%
tema. (SECOP, CGR, Gestion Transparente, y pagina WEB presupuestal y http:/www.chip.gov.co/schip_rt/index.jsf B )
de la entidad) financiera divulgada https://www.contraloria.gov.co/web/rendicion-de-cuentas/home
http://siacontralorias.auditoria.gov.co/
Divulgacién de los tramites de la Entidad
. . 9 % de izacion Responsables de todos
2. Lineamientos de - ; -
b ia Pasi . X de la informacion de los procesos y Oficina de
ransparencia Pasiva 2.1. Publicar en la WEB el MOP y los procesos de la Entidad la Entidad Comunicaciones
3. Elaboracién los 3.1. Coordinar | - . iento de los insti tos d
Instrumentos de Gestion de la|” "~ ~ oordinar 1a re_y|s|0n y mejoramiento de fos instrumentos de Informe de revision Oficina de las TIC
N gestion de informacion
Informacion
Divulgacion de Preguntas, Quejas y Reclamos Se publico el seguimiento en el siguiente Link:
(4) publicaciones X https://www.loter 1.com.co/sites/default/files/ejecucion_presupuestal 33.3% 33.3%

4. Monitoreo del Acceso a la|
Informacién Publica

4.1. Seguimiento y publicacién de la ejecucién presupuestal

4.2 Validar publicacion del informe sobre solicitudes de acceso a Ia|
informacién

Reporte de ITA

_2021_31_marzo.pdf

Oficina de las TIC




Componente VI: Gestion Integral

OBSERVACION er ) % DE AVENCE
; EVIDENCIA ler informe ’
informe Ler Cutrimestre
1.1. Consolidar, presentar y publicar informe de sostenibilidad bajo| (1) Informe de - "
. . . L Oficina de Planeacion
la responsabilidad social empresarial sostenibilidad
(1) Matriz de Se vienen realizando de forma permanante en cada ECO al corte de este
. " .| Riesgos. Posibles cuatrimestre se han realizado 48 matrices ver estudios de conveniencia en
1.2. Promocionar en los procesos y en la contratacion, la matriz de o . o ‘
fies0s v los posibls hechos de corruncid en cada uno de elos hechos de corrupcion cada carpeta del contrato, igualmente en la siguiente URL: 33.3% 33.3%
Qsylosp P identificados en cada C:\Users\Usuario\Documents\RAFAEL MALDONADO\2020\ESCRITORIONL.
uno de los procesos PLANEACION\L. CONTRATOSIL. CONTRATOS 2021
1.3 Realizar la evaluacion de los Acuerdos de Gestion de los| (1) Informe de la . "
o ) : y Oficina de Planeacion

Gerentes Pblicos al final del periodo evaluacion
1. Fortalecimiento del accionar *Se socializo el Codigo de Integridad a todos los funcionarios mediante correo|
ético de los servidores de la electronico
Entidad https://mail.google.com/mailful0/2tab=rm&ogblinbox/FMfcgxwIXCFwrSgSINN

N . . . . gmxvBgeNpajr?projector=1&messagePartld=0.1
1.4 Socializacin de los Valores del Cdigo de Integridad a los| Codigo de Integridad To: DRECCION TALENTO HUMANO <grmunera@ioteriademedelin com.co> 2% 2%

servidores de la Loterfa de Medellin socializado

*Para el mes de octubre los funcionarios de la entidad se certifico en
Integridad, donde ingresaron a la pégina de la funcién publica con este fink
hitps:/fwww.funcionpublica.gov.colweb/evalcurso-integridad
dmdurango@Ioteriademedellin.com.co

\\eros\IndicadoresBSC\SIGC - Modificacion\PROCESOS ACTUALIZADOS\GESTION

(1) Banco de ideas ESTRATEGICA ok\4. PROCEDIMIENTOS\P-GE-16 GESTION DEL CONOCIMIENTO Y LA
1.5 Publicary divulgar del Banco de Ideas Innovadoras innovadora publicado INNOVACION 100.0% 100.0%
y divulgado Se envio correo a todos los directivos:

https://mail.google.com/mail/u/0/tinbox/FMfcgrwLtkZxnilF JkFurfivkRDlIgCR
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OBSERVACIONES:

e Las actividades programadas dentro de cada uno de los componentes, se
viene cumpliendo de acuerdo a lo establecido en el plan de accion del Plan
Anticorrupcion y Atencion al Ciudadano vigencia 2021.

SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

De conformidad con el Articulo 2.1.4.6. “Mecanismos de seguimiento al
cumplimiento y monitoreo” del Decreto 124 de 2016 y los parametros de la Guia
para la Gestion del Riesgo de Corrupcion de la Presidencia de la Republica, a la
Direccién de Auditoria Interna le corresponde verificar y evaluar la elaboracion,
publicacién, seguimiento y control del Mapa de Riesgos de Corrupcion de la
entidad, con corte a 30 de abril, 31 de agosto y 31 de diciembre de cada vigencia;
el informe resultante debe ser publicado en la web de la entidad dentro de los diez
(10) primeros dias habiles siguientes al corte, es de precisar que, la Oficina de
Planeacion en el mes de enero de 2021 publicé el Mapa de Riesgos de Corrupcion
de la Entidad.

Al respecto, la Direccion de Auditoria Interna efectud el seguimiento al Mapa de
Riesgos de Corrupcion de la entidad al 30 de abril de 2021, teniendo en cuenta la
Guia para la Administracion del Riesgos y el Disefio de Controles en Entidades
Publicas (Riesgos de Gestion, Corrupcion y Seguridad Digital) version 5, emitida
por el Departamento Administrativo de la Funcion Publica, en diciembre de 2020.

Es importante hacer claridad en los siguientes conceptos:

e El Riesgo de Corrupcion se define como “posibilidad de que, por accién u
omisién, se use el poder para desviar la gestidon de lo publico hacia un
beneficio privado”.

e “El Riesgo debe estar descrito de manera clara y precisa. Su redaccion no
debe dar lugar a ambigliedades o confusiones con la causa generadora”

e “Ajustes y modificaciones: Después de su publicacion y durante el
respectivo afio de vigencia, se podran realizar los ajustes y las

e
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modificaciones necesarias orientadas a mejorar el mapa de riesgos de
corrupcion. En este caso, deberan dejarse por escrito los ajustes,
modificaciones o inclusiones realizadas”’.

e “Socializacion: Es necesario dar a conocer los lineamientos establecidos en
el Plan Anticorrupcion y Atencién al Ciudadano, durante su elaboracion,
antes de su publicacién y después de publicado, Para el efecto, la entidad
debe involucrar a los servidores publicos, contratistas, a la ciudadania y a
los interesados externos. Para este propdsito la Oficina de Planeacion
deber& disefiar y poner en marcha actividades o mecanismos necesarios
para que al interior de la entidad conozcan, debatan y formulen
apreciaciones y propuestas sobre el proyecto del PAAC.

e “Monitoreo: En concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizaran
monitoreo y evaluacion permanente a la gestion de riesgos de
corrupcion”. En esta fase se debe: 1) Garantizar que los controles son
eficaces y eficientes. 2) Obtener informacion adicional que permita mejorar
la valoracion del riesgo. 3) Analizar y aprender lecciones a partir de los
eventos, los cambios, las tendencias, los éxitos y los fracasos. 4) Detectar
cambios en el contexto interno y externo y 5) ldentificar riesgos Emergentes
(cualquier riesgo nuevo que va en aumento)”.

e “Publicacién y Monitoreo: (...) Cada responsable del componente con su
equipo y el Jefe de Planeacion deben monitorear y evaluar
permanentemente las actividades establecidas en el Plan Anticorrupcion
y Atencion al Ciudadano, las acciones contempladas en cada uno de sus
componentes”.

e “Es necesaria la Apropiacion del Plan Anticorrupcion y Atencion al
Ciudadano por parte de la Alta Direccion de la entidad”.

e “Ata Direccidén: Es importante la responsabilidad que debe asumir la Alta
Direccion de la entidad frente al PAAC. En este sentido es la responsable
de que sea un instrumento de gestion, le corresponde darle contenido
estratégico y articularlo con la gestion y los objetivos de la entidad;
ejecutarlo y generar los lineamientos para su promocion y divulgacion
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al interior y al exterior de la entidad, asi como el seguimiento a las
acciones planteadas”.

Durante el primer cuatrimestre en evaluacion, se solicitd a cada Lider de proceso
gue enviaran el monitoreo y evaluacién realizado a sus riesgos de corrupcion a la
Direccién de Auditoria Interna para realizar el respectivo seguimiento, solicitud que
fue atendida por: Secretaria General, Subgerencia Financiera, Subgerencia
Comercial y de Operaciones, Direccién de TIC’s y la Oficina de Planeacion que
envi6 el “seguimiento realizado a las medidas de identificacion y valoracion de los
riesgos tipificados como de corrupcién, asi como sus respectivas medidas de
mitigacion formulados por cada uno de los procesos, dentro del mapa de riesgos
de la entidad aprobados dentro del Sistema Integrado de Gestion de Calidad”.

Segun informacion presentada por la Oficina de Planeacion, con corte al 30 de
abril de 2021, los procesos del Sistema Integrado de Gestion de Calidad de la
Loteria de Medellin, cuenta con 14 mapas de calor en los cuales se concluye lo
siguiente:

e 72 riesgos aprobados e identificados por los lideres de los procesos.

e Una matriz de riesgos de corrupcion en la que se ha consolidado la
informacion de 31 riesgos de corrupcion identificados por cada lider.

e Una matriz de riesgos para la prevencion del Lavado de Activos y
Financiacion del Terrorismo y la Proliferacion de Destruccion Masiva
SIPLAFT/PADM de diez y nueve (19) riesgos en los procesos.

e Se han realizado mil treinta (1030) debidas diligencias, acatando lo
dispuesto por el Consejo Nacional de Juegos de Suerte y Azar en los
acuerdos 097 de 2014, 237 de 2015y 317 de 2016.

e Se realizaron cincuenta y dos (52) matrices de riesgos en los estudios de
conveniencia y oportunidad que hacen parte del proceso contractual de la
Loteria de Medellin.

En lo que respecta al Modelo de Operacion por Procesos y su Mapa de Riesgos
de los procesos, podemos evidenciar que la Loteria de Medellin cuenta con
catorce (14) procesos de los cuales, catorce (14) cuentan en la caracterizacion de
los riesgos aprobados con seguimiento, igualmente se actualizaron los controles,
se identific6 un total de setenta y dos (72) riesgos clasificados con evaluacion,
controles y efectividad del control relacionados como se muestra en el siguiente

-
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cuadro:

CONTROL EFECTIVIDAD
Tolerable

Medio | 7 [importante

EVALUACION

Bajo 0
72

La ultima actualizacion realizada a los riesgos se presentd en el mes de abril del
afio 2021.

La Auditoria Interna anexa a continuacién el seguimiento al mapa de riesgos de
corrupciéon una vez los lideres presentaron el monitoreo y seguimiento de los
riesgos de cada area.
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SEGUIMIENTO RIESGOS DE CORRUPCION DE LA MATRIZ DE LA LOTERIA DE MEDELLIN.

DIDAS D ACIO 0
- 5 DAD
PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
a(6E = e A e X
0Ceso ° ontro © Abril del 2021
N° Descripcion Responsable
Exceso de poder o autoridad
concentrado en un &rea, cargo o
funcionario. Manual de funciones (perfiles)
Dependencia de la toma de Posibilidad de existir Modelo de operacion por procesos Realizar seguimiento a los acuerdos; Se vienen realizando el seguimiento a los acuerdos de gestion y el
decisiones por entes externos en L Matriz de responsabilidades de gestion cumplimiento a las obligaciones de cada lider.
TODOS LOS - N la concentracion de - ) . L
la gestién de la entidad 1 ) Acuerdos de gestion Realizar seguimiento a los comités Gerente
PROCESOS . . autoridad o exceso de| . - ; T ' .
Realizar actos  contrarios a los oder Cadigo de Integridad Proceso disciplinario (Control Interno El Gerente realiza seguimiento semanal a las tareas que quedan
establecidos en las funciones del P Nombramiento Disciplinario) pendientes en los Comités de Gerencia.
cargo Actas de Comités
Ausencia  de canales de
comunicacion.
s . . Subgerencia Comercial y de Operaciones.
Capacitacién a los funcionarios, para
Bajo compromiso institucional e - e adquieran conocimientos sobre|Realizar aprobaciéon de los actos - . .
=8 promiso Instituct Posibilidad donde se |2 qu! onocim 12 P ! Se estd cumpliendo con los controles establecidos, en donde se
intereses particulares o L temas de corrupcion y los efectos de|administrativos R -
) } ) tomarian decisiones ; ) L realiza monitoreo semanal de las tareas, proyectos o
TODOS LOS  |Presiones indebidas para la . la misma. Realizar actas de comités en Todos los - . o .
- . 2 que se ajustaran a - . " . . responsabilidades asignadas en los Comités del area.
PROCESOS |[produccion del material para la| intereses particulares Cadigo de Integridad diferentes temas o procesos. funcionarios
explotacién de nuestro producto p ' [Acuerdos de gestion Actas de comité gerencial y primarios . . L
N - fuera del marco legal P, L A " Cada proceso contractual tiene un estudio de mercado y se amplié la
principal o de conceptos juridicos Revisién y aprobacién de los actos|Cotizacion de diferentes proveedores P " .
- . oferta de proveedores estratégicos con el fin de garantizar la
administrativos N
pluralidad de oferentes en los procesos de compras
Manual de funciones
) - Modelo de operacién por procesos La Direccién de Talento Humano realiza el seguimiento a la|
Falta de claridad en limite de N " . . s -
) = Matriz de responsabilidades Realizar seguimiento a los acuerdos, presentacion de los acuerdos de gestion, los cuales reposan en cada|
autoridad en el desempefio de - L . . . NN
) _— Acuerdos de gestion de gestion carpeta de la hoja de vida de cada funcionario publico.
las funciones Posibilidad que se - . X
. Cadigo de Integridad Realizar a los procesos
TODOS LOS |Empleo del cargo para conseguir presente la L . s " . > ' .
- P 3 N, Procedimientos documentados por|Realizar seguimiento a la planeacién| Talento Humano |La Direccion de Tlento Humano actualiza cuando sea necesario el
PROCESOS |beneficios para si mismos. extralimitacion de |, L i 3
L . areas institucional Manual de Funciones y Competencias.
Desconocimiento de la funciones . . AT
L . Profesionales responsables de areas|Proceso disciplinario (Control Interno
normatividad legal vigente L . -
. del proceso Disciplinario) La Direccién de Talento Humano es la encargada de los procesos
Influencia de terceros . - - A
Planeacion Institucional. Induccién del disciplinarios.
Puesto de Trabajo
Carencia de personal, no es La Direccion de Taento Humano viene realizando la induccién vy
factible la  delegacion  de Posibilidad que se |Modelo de operacién por procesos reindcciéon a los servidores de la entidad donde se pone en
funciones en personal con concentre la Procedimientos documentados por|Realizar en el Plan de Bienestar la re conocimiento el Plan de Bienestar.
competencias para realizar la informacion de areas induccién todo el personal -
TODOS LOS A . ) O . : A Oficina de B . . L
PROCESOS gestiébn y la remuneracién no 4 determinadas Distribuir los procedimientos que|Realizar evaluacién de los procesos planeacién Los Lideres de los procesos realizan monitoreo y evaluacion a sus

acorde con el perfil
Falta de definicion de
funciones de los empleados

las

actividades o
Procesos en una
persona.

corresponden al proceso en otros|
funcionarios para evitar sobrecarga
laborar

por parte de los Jefes de area
Auditoria de Cl y calidad

procesos con el fin de verificar el cumplimiento de ellos.

Se vienen realizando de manera periddica las auditorias internas a los
procesos y la Auditoria de Calidad.
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DIDAS D ACIO O
= o DAD
PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
Proceso pos de co (0] A one q
Abril del 2021
De pcio Re 0] able
La Secretaria General es la encargada de realizar los actos
Delegacion de reserva a la Secretaria] administrativos y son revisados por el asesor del Gerente para que
Incumplimiento  de  procesos General para la elaboracion de cumpla con todo lo normativo.
institucionales, de directrices V| documentacion de caracter
politicas Institucionales confidencial. Realizar los actos administrativos con Se tiene costruida la Matriz de Responsabilidades (es necesario que
Autorizaciones que van en contra Procedimientos documentados yl|el apoyo de la Secretaria General sea ampliamente difundida).
de las normas profesionales responsables de areas|Matriz de responsabilidades
Utilizacién del cargo para obtener como apoyo a la Planeacién|Realizar evaluaciones al Manual de La Oficina de Planeacién realiza seguimiento a los procesos y ajusta|
un beneficio propio o a terceros Posibilidad de Institucional. funciones los controles a solicitud de los lideres de los procesos o de las
Darle prioridad a otras personas presentarse el trafico [Los funcionarios se ajusten al|Realizar seguimiento a los procesos y auditorias internas realizadas.
TODOS LOS |dependiendo el rango o la 5 de influencias, procedimiento  establecido en el[controles definidos en los procesos Todos los
PROCESOS |jerarquia (amiguismo, persona |proceso Realizar actas de comités en funcionarios Los lideres realizan las actas de los Comités que correspondan a|
Aunque existen requisitos para la influyente y/o Funciones establecidas en la Loteria|diferentes temas o procesos cada area y de la misma manera se hace el respectivo seguimiento, al
prestacion del servicio, algunos clientelismo). de Medellin para cada cargo Realizar estudios de conveniencia VY| igual que las actas de comité primario.
usuarios, que al tiempo son Hablar con los funcionarios para que|oportunidad con los responsables de
funcionarios, insisten en no incurran en la entrega de[su aprobacion Cada Lider de proceso, realiza los estudios de conveniencia y
anteponer sus condiciones. informacién sin la debida autorizacion,|Proceso disciplinario (Control Interno oportunidad y son verificados por el Comité de Contrataciéon cada que
Favorecimiento en el servicio principios de confidencialidad de la|Disciplinario) se va a realizar un proceso de contratacion.
para un sector de la comunidad o informacion.
un usuario en particular Informar sobre las normas existentes La Direcciéon de Talento Humano es la encargada de los procesos
en la prestacion de los servicios disciplinarios.
Subgerencia Comercial y de operaciones.
. - Carta de aceptaciéon de funciones de Se realiza seguimiento a los informes de supervision.
Volumen de trabajo Posibilidad de ) P . - . g P
. .. _|supervisor del contrato Realizar seguimiento a los informes
Desconocimiento de la presentar la alteracion L s — . . -
. . Manual de Interventora o supervisién |de supervisién Se elaboran las actas de inicio y de recibo a satisfaccion de los
normatividad legal vigente de las actas y A - . P . ..
. o . . Informe de supervision y evaluacién|Realizar acta de inicio y terminacién . contratos.
TODOS LOS |Manipulacién del funcionario a documentos que se -~ N S Supervisores de los
6 de proveedores del contrato de recibido satisfaccion
PROCESOS |cargo generan en el proceso . . " - contratos . . - . .
. . . o Cumplimiento de lo establecido en los|Realizar auditoria a los contratos Se presentan necesidades en comité del area comercial, y posterior a
Presion sobre el funcionario a para beneficiar al T . . Y N
N X contratos y actos Proceso disciplinario (Control Interno ello se informan a Gerencia con el fin de generar mayor fluidez de la
cargo por parte de los| contratista y en bien . L ) ) i
. 2 Acuerdos de gestion Disciplinario) informacién y por transparencia.
contratistas propio. - ;
Cadigo de Integridad
Todas las actas y documentos que hacen parte del proceso
contractual, son enviadas a la Secretaria General de manera continua.
Subgerencia Comercial y de Operaciones.
Resolucioén internas - . .
No dar respuesta a los Derechos A s - Permanentemente se verifica y se direcciona el encargo de la|
P, Auditorias, revision, Requerimientos y| .. . . - - . P
de Peticiéon R . .~ |Direccionamiento a una sola area responsabilidad de monitoreo y respuesta a los derechos de peticion
I . s comunicados por parte de la direccién . - -
No ejercer debida supervision al de operaciones como responsable de la respuesta al designados al area por la Secretaria General.
contrato de concesién perac derecho de peticion
- Procedimiento documentado, L - . .
No suministrar de manera e s Conocimiento de la normatividad La Secretaria General lleva el control y registro de las respuestas a los
" - Identificacion de leyes por parte de la| - . N N
oportuna y confiable la Posibilidad de Juridica vigente derechos de peticién allegados a la entidad por diferentes medios y se
informaciéon requerida por los presentar Sancién por| . . - Ejercer control para que la respuesta] responden oportunamente.
X . Direccionamiento a las areas .
TODOS LOS |organismos de control el no cumplimento de 3 sea dada a tiempo Todos los
R i : 7 : . relacionadas . - . - . . A
PROCESOS [No implementacién de acciones las obligaciones Listado de informes a Enviar a los Evaluacién del cumplimiento de Funcionarios Existe un normograma en el SIGC y se actualiza periédicamente.
correctivas a los requerimientos generando actos de . requisitos por concesionario
X - organismos de Control. - . . - I -
de los organismos de control corrupcion - . Seguimiento a los planes de Al Concesionario se le realiza auditoria anual de cumplimiento.
. h Seguimiento a los planes y comités de 7 .
Contrataciones mal encaminadas > . mejoramiento
- mejoramiento - ; . L. N . L
No culminar el proceso de . . Observaciones ajustadas a la Ley La Direccién de Auditoria Interna realiza seguimiento a los planes de
. Planes de Contingencia para el sorteo N 4 . ) R
saneamiento contable 3 " N Indicador del avance del saneamiento mejoramiento internos y de la CGA.
Acatamiento de las directrices por
No tener asegurados todos los s contable
. X parte de la Gobernacién . - .
bienes de la Entidad Se realiza seguimiento permanente al Plan de saneamiento contable
donde se toman decisiones que puedan afectar a la entidad en su
parte financiera.
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DIDA D A O O
o 5 DAD
PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
P e e A e
oceso oS de contro © Abril del 2021
De 6 Responsable
Inmediatez Se analizaron los planes de acciéon de vigencias anteriores para
Falta de vision a largo plazo . ~ desarrollar la planeacién estratégica y luego presentar el Plan
" . L. Analizar los planes de accion de afos P X " .
Falta de asesoria (Comercial e Contratacién de asesores externos anteriores estratégico (29 de septiembre del 2020) que cuenta con el lineamiento
Innovacion) Compromiso de la alta direccién . L o del Plan de Desarrollo departamental en los temas de
I - - . Desarrollar la planeacién. estratégica. - : . .
Poca prioridad en la planeacion . Plan de accion con medicion | N L Responsabilidad Social y control de Rentas a la Junta Directiva para,
L Posibilidad de P Realizar valoracién de proyectos e -2 . .
Deficientes elementos de seguimiento . . su aprobacion, y se realiza seguimiento.
- s N - presenlar una iz . o innovaciones .
GESTION mediciéon de la eficacia de la > Plan de acciéon y planificacion del e Oficina de
- . 9 - 8 Planeacion : o . Verificar elementos de buenas o . o : s
ESTRATEGICA |aplicacion de la planeacioén, que Sistema de Gestién de Calidad P : . Planeacion La oficina de Planeacion realiza la valoracién de los proyectos.
s . X Inadecuada a corto y practicas realizadas por la entidad
permitan evidenciar sus Plan de desarrollo departamental e S
. largo plazo P . Seguimiento de indicadores . - . . -
beneficios Buenas practicas realizadas por le R . . La Oficina de Planeacién realiza seguimiento a los indicadores.
. . X Analizar la valoracion de los riesgos
No integracién del personal en entidad Sistema Integrado de la Gestion
los procesos de planeacion Personal adecuado al MOP MIPG 9 M Se tiene implementado el Comité de Gestién y Desempefio y cumple
Falta de cubrimiento en Ia con sus funciones y en el primer cuatrimestre se han realizado tres (3)
planeacion reuniones.
Se presenta disminucién de la rotacion, los cambios presentados se
manifiestan es en el nivel directivo.
Faltg de con}ra_tos adecuados los . Modificacion a la legislacion en Se cumple a cabalidad con los acuerdos firmados con la Unién de
servidores publicos - Manual de Funciones y labores de los . P . - L2 . N
. Posibilidad de una 3 . materia de contratacion de Trabajadores a través de la Convencién Colectiva de Trabajadores.
Falta de garantias a los N funcionarios .
3 funcionarios presencia de la Plan de Beneficios empleados oficiales
GESTION . . . inadecuada rotacion - . . Reconocimiento hoja de vida a los . Como Empresa Industrial y Comercial del Estado, se cuenta con las
- Falta de incentivos que motiven a 9 Unién de trabajadores oficiales de la| N N L Gerencia . . N L
ESTRATEGICA . . delos empleados " p funcionario oficiales contrataciones a los servidores como Trabajadores Oficiales en
los servidores publicos Loteria de Medellin L - o .
. como hecho de P P Cumplimiento a los acuerdos con la| cumplimiento a la normatividad vigente.
Falta de control en los cambios - Planeacién Estratégica a largo Plazo L .
de gobiermno con corrupcion Unién de Trat_)ajadores _
y R Plan Estratégico a la largo plazo Se cuenta con el Plan estratégico aprobado 2020 - 2023 por la Junta
reestructuraciones inadecuadas X -
Directiva.
gzck:)isrgode poder o autoridac. La Secretaria Genera cumple a cabalidad con el manual de
N L. - contratacion y lo hace extensivo a todas las area para que se cumplan
Manipulacion de personal no Posibilidad de - . . .
) N Definir el Manual de Contratacién todas las disposiciones.
autorizado para analizar los presentarse las . L L. ”
) estudios de conveniencia y disposiciones Reall;ar Ips Comité de Co»ntratacmn Manua_l de contratacion o ) ]
GESTION N P N Autorizacion de la gerencia para llevar|Cumplir con el procedimiento de Para llevar a cabo una contrtacién, se pasa por el Comité de
oportunidad Técnicas en Pliegos = - . . P X - X " . R
SECRETARIA ” 10 - a cabo la contrataciéon contratacién establecido. Secretario General [Contratacion quien analiza y confirma la pertinencia de esta y se deja
Se presentaria el de Condiciones L " A N , A N
GENERAL A . Definir las personas que realizan los|Proceso disciplinario (Control Interno en acta de comité de contratacion, el cual se realiza
desconocimiento de la ley, hechos a la medida " . N L .
" . . N estudios de conveniencia y|Disciplinario) permanentemente.
mediante interpretaciones de una firma en oportunidad
subjetivas de las normas vigentes particular P . L
! La Direccién de Talento Humano es la encargada de llevar a cabo los
para evitar o postergar su A
N 2 procesos disciplinarios.
aplicacién
. - . Manual de funciones La Direcciéon de Talento Humano para proceder con la vinculacién de
Se vincularia personal sin el N . . . .
- . Estudio de conveniencia y personal tienen un control como es el Manual de Funciones y
cumplimiento de requisitos . " L L o e
- " - . oportunidad Realizar Comité de Contratacion procedimientos y verifica que cumpla con todas ellas.
“ Podrian dilatarse los procesos Posibilidad de vincular - ) . .. L . . L
GESTION con el propésito de obtener el ersonal sin el Certificacion de la Direccion dellCertificacion de la Direccion del Direccién del Talento
SECRETARIA €l prop P, 11 P - Talento Humano con el fin de no tener|Talento Humano Para vincular el personal, a Direccion de Talento Humano expide una
vencimiento o la prescripcién del cumplimiento de S . Humano Lo P A L
GENERAL . s personal idéneo para el contrato Proceso disciplinario (Control Interno certiificacion donde informa que cumple con los requisitos.
mismo para proceder a un requisitos S i L
o Actas de Comité de Contratacion Disciplinario)
contrato de prestacion de P . L.
servicios Acuerdos de gestion La Direccién de Talento Humano es la encargada de llevar a cabo los

Codigo de Integridad

procesos disciplinarios.
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DIDAS D ACIO O
o o DAD
PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
Proceso a pos de contro Accione Abril del 2021
De o] Respo e
No realizar un estudio de
mercado idéneo
Los estudios previos o de
factibilidad podrian ser|
manipulados por personal
interesado en el futuro proceso
de cqntratamon._ (E_stablemendo La Secretaria General aplica lo establecido el Manual de contratacion
necesidades inexistentes o - . ) -
. Manual de Contratacién y es seguido al pie de la letra por cada uno de los servidores que
aspectos que benefician a una - - R ” A
. . Posibilidad de Estudios de conveniencia y|Manual de contratacién hacen parte de la entidad.
A firma en particular) . N . o
GESTION El contratista tenga un interés presentarse estudios [oportunidad Cumplir con el procedimiento de
SECRETARIA ersonal 9 12 previos o de Directrices del Comité de Contratacion |contratacion establecido. Secretario General |EI ECO es firmado por todo el equipo interdisciplinario que lo
GENERAL P - . factibilidad Pliegos de Condiciones Proceso disciplinario (Control Interno conforma, asegurando que el proceso de contratacion cumpla con los
Se presentaria la contratacion - ” L - - L
o superficiales. Acuerdos de gestion Disciplinario) requisitos establecidos dentro del procedimiento. Son el abogado y el
con compafias de papel, las - . N . . .
! Codigo de Integridad Supervisor del contratos quienes revisan que la documentacion
cuales son especialmente N
L presentada por el contratista este completa y sea legal.
creadas para participar procesos
especificos, que no cuentan con
experiencia, pero si con musculo
financiero.
Establecer condiciones reales y
especificas en los pliegos V|
condiciones
Indebido proceso de seleccién -
; o Manual de selecciéon y manual de
Falta de induccion y entrega de : -
- competencias, responsabilidad y — -
puestos de trabajo - . . . L Para los Directivos se cuenta con los acuerdos de gestion y se hace el
S Posibilidad que los |autoridad Ajuste al manual de induccién y al N P
Falta de objetividad por parte de } : . . ) . T respectivo seguimiento.
- R~ funcionarios y Manual de induccién 'y video|video institucional
GESTION los directivos en el proceso de . T - . . L
- = contratistas que institucional. Mayor exigencia por parte de los|Direccion del Talento . > .
SECRETARIA |evaluacion de desempefio 13 . - . Lo L0 ) La Direccion de Talento Humano revisa los documentos presentados
A presentan bajos  |Enfasis en la objetividad de las|directivos en la evaluacién de Humano . - o - "
GENERAL No hacer seguimiento de Ia . . o ~ . por el servidor a ingresar y verifica los requisitos de estudio y
L ) Niveles de evaluaciones de desempefio, con|ldesempefio (en el item de Lo . Py .
efectividad de las formaciones g X N " - ! experiencia descritos en el Manual Especifico de Funciones y
~ Competencia plan de mejoramiento obligatorio. formaciones) .
en el desempefio . o Competencias Laborales.
X Efectividad del desempefio del
Cambios del personal al que se ersonal capacitado
le han desarrollado habilidades P p
Interesefd personalgs, por el Manual de contratacién Antes de pasar al Comité de contratacién, el ECO es revisado por|
personal de coptr_atamon . . todo un equipo interdisciplinario, y por un abogado de la Secretaria
Invitaciones publicas o privadas S Modelos de acuerdo al Objeto y
. X Posibilidad que los N ) - General.
sin  seguir el manual de . Cuantia del Contrato y Directrices del
. > pliegos de - L . L L
GESTION contratacion s " Comité de Contratacion Realizar Comité de Contratacion - . . . " p
- . . condiciones podrian o i R . El Comité de Contratacion revisa y discute el ECO y revisa ademas
SECRETARIA |Direccionar los procesos hacia 14 . Actas comité de Contratacion Proceso disciplinario (Control Interno| Secretaria General . . ; -
. hacerse a la medida s o que se esté cumpliendo a cabalidad con el Manual de Contratacion.
GENERAL  |un grupo en particular Publicacion de todos los procesos Disciplinario

Adendas que cambiarian
condiciones generales del
proceso para favorecer a grupos

determinados.

de una firmaen
particular.

Plan anual de compras
Acuerdos de gestion
Cadigo de Integridad

Para los procesos de licitacion se cuenta con un equipo asesor que
revisa cada uno de los pasos del cronograma de esta y la evaluacién
es colegiada.
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Causas

Mal direccionamiento de los
derechos de peticion.

Desconocimiento de los términos
por parte de los funcionarios

involucrados en la respuesta

RIESGO

Descripciéon

Posibilidad que se

MEDIDAS DE

Tipos de control

Acuerdos de gestion

MITIGACION

Acciones

Direccionamiento a una sola area,
como responsable de la respuesta al
derecho de peticion

Conocimiento de la resolucién interna

SEGUIMIENTO

EFECTIVIDAD

Responsable

PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA

Abril del 2021

La Secretaria General da respuesta a las PQRSD y revisa
permanentemente la recepcién y respuesta oportuna de estas,
recibidas por diferentes medios y controla de manera constante que
todas las PQRSD que llegaron a la entidad se respondan de manera
oportuna.

GESTION o > ivi i . . N . )
Falta d,e resp_uesta por parte de pueda gresentar que Cadigo de Integridad y de_ la normallwdaq vigente . Se tiene establecida al interior de la entidad la circular del 7 de mayo
SECRETARIA |otras areas involucradas en la| 15 no se dé respuesta a - . Enviar por correo interno el derecho| Secretario General .
Resolucién Interna Cédigo S L del 2021 donde se manifiesta que todas las PQRSD deben pasar por
GENERAL respuesta  del derecho de los Derechos de . P h de peticiéon asignandole a cada una . . -
Y S Contencioso Administrativo - . el archivo central para ser radicadas y poder asi hacerles un
peticion Peticion de las areas involucradas. - .
P Ny seguimiento efectivo.
Respuesta fuera del término por Ejercer control para que la respuesta]
parte de otras areas involucradas sea dada a tiempo al area . . L. "
La Secretaria General con la encargada de radicacion realiza
en la respuesta del derecho de responsable de la respuesta
L semanalmente un control manual de las PQRSD que llegan a la
peticion y
entidad.
La Secretaria General cuenta con equipos interdisciplinarios
Revisién previa y posterior. En la conformados para la elaboracion de pliegos de condiciones o
elaboracion de los pliegos o términos Conformacién de equinos para lal términos de referencia, y asi evitar criterios personales y/o particulares
de referencia  hacen parte la o quipos p en ellos.
dependencia que solicita el bien o el elaboracién de los pliegos de
Desconocimiento de normas pen cla q N . condiciones o términos de referencia . . . . -
o - servicio (técnica), la juridica (maneja la N . Todos los pliegos de condiciones son revisados por varias areas entre
Falta de revision Posibilidad de mala A Observaciones ajustadas a la Ley, ; ) . - - o
. S . parte legal, normatividad " . . " ellas, subgerencia Financiera, Secretaria General y el area duefia del
GESTION Falta de revision elaboracion de pliegos . parte financiera y técnica con el fin de . - -
. o procedimiento, ley 80 de 1993, decreto h N P . proceso, de esa manera se evitan criterios unicos.
SECRETARIA |[Falta de planeacion 16 de condiciones o 2170 de 2002 normas mejorar los pliegos o términos de| Secretario General
GENERAL Mal manejo términos de referencia y o . referencia definitivos " . ‘s .
- . concordantes), la parte financiera L ” Se realizan capacitaciones en contratacion a los servidores
Favorecimiento a determinados y contratos P " - L Capacitacion en contratacion . - PN
(econémica y financiera). La Uultima o X encargados de elaborar pliegos de condiciones y términos de
proponentes o 4 administrativa y penal : - . -
revision la hace la Gerencia. Suscripcion en la Legis referencia, siempre y cuando hayan cambios o ajustes en la
Proyecto de pliegos o términos de crip 9 . legalizacion legal vigente.
: Socializar el manual de contratacion.
referencia
Observaciones a los mismos Se tiene socializado el Manual de Contratacion entre todos los
servidores de la entidad.
Se tiene el control de que los compromisos y disponibilidades estén
firmados por las partes interesadas y se ajusten al Plan Anual de
Adquisiciones que es aprobado en el Comité Institucional de Gestién y
desempefio.
Fﬁltz.de C.?mmI por parte de la Posibilidad de geplqczc';n .d‘?l Gereane . d ALC'IO"'ZSC'OS | delt gerente  como El Gerente realiza de manera semanal el seguimiento a los
alta direccion ejecucion ineficaz de olicitud de informes financieros cada|ordenador del gasto i compromisos geenrados en las actas de Comité.
GESTION Falta de control por parte de de 17 recursos para vez que hay reuniones de Junta|Seguimiento actas de Comité de Subgerente
FINANCIERA antrol Irltemo . beneficiar intereses D"e?")’a- . Gerencia T Financiero La Direccién de TH es la encargada de realizar procesos disciplinarios
Existencia de intereses no particulares Comités de Gerencia Proceso disciplinario (Control Interno
institucionales en la oportunidad Actas de comité de gerencia Disciplinario) La Subgerencia Financiera realiza conciliaciones banarias de manera|
mensual evitando diferencias presupuestales.
Para hacer modificaciones presupuestales, se debe presentar primero
a la Junta Directiva y presentarlo al CODFIS.
Aprobacion del Gerente y la Junta del . . o .
Falta de principios (ética, Posibilidad de adquirir |Preésupuesto anual Autorizacién  del gerente como Todos los compromisos y disponibilidades estan firmadas por las
. b . 4 «|Autorizaciéon del COFIS para el partes y se ajustan al PAA de cada vigencia aprobado desde el mes
transparencia, responsabilidad, compromisos mas alla N ordenador del gasto de enero de cada afio por el Comité Institucional de Gestion
GESTION honestidad y honradez de los 18 del presupuesto  |Presupuesto asignado . Seguimiento actas de Comité de Subgerente Desempefio P M
FINANCIERA [funcionarios) aprobado por atender [Solicitud de informes financieros cada|gerencia Financiero peno.
Existencia de intereses no intereses no vez que hay reuniones de Juntalpigceso disciplinario (Control Interno

institucionales

institucionales

Directiva.
Comités de Gerencia
Actas de comité de gerencia

Disciplinario)

Para hacer modificaciones presupuestales, se debe presentar primero
a la Junta Directiva y presentarlo al CODFIS.
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De 0] Re 0] able
Falta de andlisis, valoracion del
riesgo desconocimiento  de . o
90 Y Control a través de un comité para la|
normas. . . sz
. . . toma de decisiones de inversion.
Colocacion de inversiones e o .
. Calificacion del emisor|
basadas en indicadores : N -
" B A patrimonialmente, por evaluacién de la - . . - . I, .
financieros Yy economicos e <z . Tesoreria las consignaciones La Tesoreria realiza conciliacion bancaria de manera constante,
. calificaciéon del riesgo otorgada a las . . . s i Ny y o 3
equivocados. . . . bancarias en los primeros 15 dias del evitando diferencias presupuestales. Se realiza Comité de Inversiones
. . . entidades financieras. N M L .
Altos niveles de efectivo Posibilidad que se 3 . . mes cuando se requiere y asi las decisiones sean aprobadas en dicho
" " Acatamiento de las directrices por . .
custodiado en la Tesoreria. pueda presentar un - Monitoreo permanente al Comité
GESTION P . . . parte de la Gobernacién . ) . Subgerente
Informacién  sobre  disponible 19 error o desacierto en ) comportamiento financiero por parte ) 5
FINANCIERA : S .~ |Descentralizacién de los recaudos a| . . . Financiero . X . . .
desactualizada. la administracion . . . del Director Financiero La Subgerencia Financiera realiza monitoreo permanente al
. . K . través del sistema bancario o . - . ) N .
Errores e inoportunidad en la| del disponible - " I Establecer las Politica de inversién comportamiento financiero de las cuentas de la entidad para controlar
I X Cuadre diario, Boletin de caja diario y| - . . .
conciliacion bancaria. X P financiera que las inversiones sean acordes al PAA.
P X . Registro de los movimientos . .
Trafico de influencias en la . - Log de registro bancario
. X . bancarios en forma diaria (Cargas)
colocacién de inversiones. . o
X " . Se exige dos autorizaciones en la
No existe segunda validacién por| h
N transferencia de fondos y pago de
personas diferentes en la| . .
. P obligaciones.
transferencia  electrénica  de
dinero.
Se realiza mantenimiento preventivo a los equipos de los sorteos
P i semanalmente.
Planta eléctrica con mantenimiento
reventivo . .
previ - Se tienen conformados equipos para todo el proceso de los sorteos
Estricto cumplimiento de la Ley de los - -
. . . Concretar apoyo de la fuerza publica los cuales se conforman mensualmente y son firmados por el
Inconvenientes de orden publico Procesos de seguridad para el sorteo. - N
) R P . N Suspensiéon o aplazamiento del representante legal.
Suspensién del fluido eléctrico Diferentes opciones de efectuar la| sorteo
Intervencion de la Posibilidad de no  |devolucién . I e
X . . . : : Traslado del sorteo a otra sede Se mantiene comunicaciéon constante con los Distribuidores en caso
- Superintendencia Nacional de realizar el sorteo Plan de contingencia - P e o N
GESTION X " Contrato de mantenimiento eléctrico de presentarse alguna dificultad en la devolucién de los billetes.
Salud oportunament e Control de tiempos en el envio de la N Subgerente
COMERCIAL Y . " S preventivo A
Fallas en el sistema de 20 generando devoluciéon de Distribuidores/| . o Comercial y de .
DE L. . . L L Sensibilizaciéon y cumplimiento de los ) En cada sorteo se entrega CD con el reporte de archivos a las
OPERACIONES devolucién inseguridad y falta de [supervision de la recepciéon de la| normas gue nos rigen Operaciones autoridades v delegados
Ausencia de autoridades transparencia a los [devolucion. a 9 . Y 9
= . L . . .. _|Cronograma mensual de asistentes
Darios en los equipos del sorteo apostadores Mantenimiento sistema de informacién ’ . -
) - N del sorteo En cada sorteo se envia a la Super toda la informacién del sorteo que
Demoras en la transmision de la Grabaciéon de archivos en CD,|.: <
. . L - |Sistema para procesar mas se lleva a cabo.
devolucién a la Supersalud entregados a autoridades de vigilancia| " :
rapidamente los archivos.
del sorteo - 5
) P Se cuenta con apoyo de la fuerza publica en caso de necesitarse.
Envi6é por correo electrénico antes de
la realizacién del sorteo . . . " .
Se cuenta con equipos de contingencia por si se tiene alguna falla con
los principales.
. . . Se cuenta con un contrato de auditoria externa para revisar las
Presiones a funcionarios para, . N . .
L . N L obligaciones del consecionario.
beneficio del concesionario y del Condiciones para el control, apuesta
- servidor puablico Posibilidad de no Auditorias sistematizada, data center, auditoria . . . . o )
GESTION P o X - - . - s M . La Direccién de Operaciones realiza Supervisién constante a través
Falta de recursos econémicos supervisar Visitas administrativas de sistemas y visitas administrativas Subgerente N . -
COMERCIAL Y . . L f de uno de sus profesionales donde se exige el cumplimiento de cada|
humanos y tecnolégicos 21 debidamente las Contrato de concesién ONLINE Comercial y de " 3 N -
DE - X . P, . . N una de las obligaciones descritas en el contrato de concesion.
Falta de conocimiento del obligaciones del Presupuesto Sensibilizacién al concesionario Operaciones
OPERACIONES . . . 3 o
concesionario de todas las contrato de concesion |Sanciones Proceso disciplinario (Control Interno

obligaciones contractuales y de
ley

Disciplinario)
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Tipos de control
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SEGUIMIENTO
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Responsable

PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
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Falta de conocimiento de los
formularios billetes de loteria| . . . .
. La Subgerencia Comercial realiza Supervisién a los contratos de
autorizados en el mercado, - 7 ; .
AP Posibilidad de no . . formularios de las apuestas permanentes y la Loteria de Medellin.
dando a una explotacion ilegal realizacion de la Realizar seguimientos a los contratos
p Incumplimiento de las - con los impresores . . L
GESTION ump: . evaluacion de los . P - Para realizar cualquier contrato se debe pasar por el Comité de
obligaciones  establecidas al i Realizar  buenos  técnicas de Subgerente i ; ) SRR
COMERCIAL Y |. proveedores de los |Cumplimiento de normas de ley y las . . Contratacion que es un equipo interdisciplinario que cuenta con
impresor 22 ; . contratacion 'y evaluar buenos| Comercial y de ; : S -
DE . formularios de las |establecidas en los contratos - diferentes servidores de varias areas y se verifica que cumpla con el
OPERACIONES Queja por parte del apuestas proveedores Operaciones Manual de Contratacién con que cuenta la entidad
concesionario p . Distribuir el mercado en varios q ’
permanentes y billetes .
Reclamos permanentes de los . impresores ) . .
anostadores de Loteria Se realiza un estudio de mercado para proceder con cualquier
P . proceso de contratacion.
Desabastecimiento de
formularios en el mercado
La Subgerencia Comercial y de Operaciones a través de una de sus
- profesionales realiza diariamente la verificacién de cartera morosa
Perforacion . . T
L o para evitar despacho de billetes a Distribuidores en mora.
srdli . Oficios al distribuidor
Pérdida o hurto por mal manejo S -
I, Comunicacion telefénica .
del distribuidor . Se perforan los billetes cobrados para que no se vuelvan a cobrar.
o ) Pago se seguro para premios en
< Pérdida o hurto por mal manejo . L
GESTION - contrato con la empresa impresora de|Suspension de despacho - -
de la transportadora Posibilidad que se . . S Subgerente Se cuenta con pélizas de cumplimiento en caso de no pago de uno de
COMERCIALY | 7 . . . la Loteria Pdlizas de cumplimiento . o
Pérdida o hurto por mal manejo pueda presenciar en ) L Comercial y de  |los distribuidores.
DE . . N o Pago del responsable que firma la|lngreso restringido .
en Loteria de Medellin 23 la entidad la pérdida s h . Operaciones y
OPERACIONES . . . ) guia Cambio de resolucién de cartera ) ” . T
Presion sobre el funcionario a (deterioro o hurto) de . L Subgerente La Direccion de Loterias en caso de deuda de un Distribuidor,
Y GESTION - Cava de seguridad Proceso disciplinario (Control Interno - - ; . . .
cargo por parte de los| premios P Y o Financiero empieza cobro persuasivo mediante dos (2) notificaciones por correo
FINANCIERA . : o Area restringida Disciplinario) : h
funcionarios, distribuidor o . y sino recupera la deuda, se pasa el proceso a Secretaria General
) Lectura permanente de premios h - ) ”
amigos para realizar proceso de responsabilidad fiscal y recuperacién de los

Incendio o terremoto

Ubicaciéon de premios lejos de
instalaciones eléctricas y himedas en
zonas seguras

dineros adeudados a la entidad

La Direccion de Talento Humano es quien cumple las actividades del
Control Interno Disciplinario.
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Ausencia del personal a realizar
el sorteo

Desconocimiento de horarios de
las actividades del sorteo

Falta de control al ingreso del
Templo de los Millones

Falta de control de ingreso de
objetos al Templo

Falta de alertas de apertura del
Templo de los Millones

Falta de medios de control para
el ingreso del personal al templo
Falta de seguimiento de
actividades dentro del Templo
Ausencia de sellos para la
apertura de urnas

Falta de seguridad para custodiar
las baloteras

Falta de control en la
manipulacién de las balotas

Falta de pesaje de balotas

Falta de seguimiento a la|
tendencia de la numeracién

Falta de ubicacién de las balotas
en el equipo neumatico

Falta de verificacion de ventas de
la billeteria

Falta de seguimiento a
billetes no vendidos

Falta de informacion de ventas
Falta de seguimiento al sorteo
Falta de seguimiento a
resultados del sorteo

Falta de informacion al pablico en
general del sorteo

Falta de cierre del sorteo

Falta de video institucional del
sorteo

los

los

24

Posibilidad que se
pueda presentar que
se modifiquen los
resultados en el
sorteo

Registro de funcionarios a realizar el
sorteo

Cronograma de funcionarios y cambio
de horario al personal que asiste al
sorteo
Autorizacién  del
ingresar al Templo
Revisién de Celulares y bolsos son
dejados en la porteria

Ingreso al templo mediante clave
electrénica

8 Céamaras de seguridad para 174
mts2 de area del templo de los
Millones

Sellos de seguridad de urna (Vinilo
destructible respaldo 80)

Balanza electrénica

Pruebas aleatorias de tendencia para
verificar la caida de un mismo numero
Automatizacién de ubicacion de los
juegos de balotas en el equipo
neumatico

Recibo de llamadas de confirmacion
de la devolucién

Recibo de correo electrénico
Recibo devolucién por la WEB
Recoleccion de la billeteria a
distribuidores no vendida en el Pais
Cierre de devolucion

Envi6 de ventas a la
Intendencia Nacional de Salud
Grabaciones permanentes desde el
inicio del sorteo del premio mayor
hasta el tltimo seco
Digitacion de los
sistema Signus
Resultados escritos ingresada por los
delegados para confrontar con el
resultado impreso por Signus
Visualizacion de los resultados por el
publico
Visualizacién de
resultados

personal  para]

los

Super

resultados en

medios de los

Equipo neumético para guardar las
balotas, realizar pesaje, pruebas y
sorteo automatizado

Planilla autorizada por Gerencia,
Teleantioquia, Secretaria de Gobierno
de Medellin, Representante de
Gerencia, Representante de las
apuestas permanentes, Presentadora
Se invita a cualquier persona que
quiera hacer presencia
Cronograma del personal

Libro de vigilancia Locker
Registro de los autorizados
Grabacién permanente

Se lleva libro de sellos
Certificacion balanza

Grabacion del pesaje

Planilla de pruebas

Aplicativo Signus

Lineas de atencion al publico
Correo electrénico

Archivo enviado con 30 min
Recibo de confirmacion carga
Camaras de seguridad
Grabacién Teleantioquia
Planilla de resultados

Vidrios de seguridad
Televisores ubicados dentro
templo para verificar el sorteo
Teleantioquia

Video Youtube del sorteo
WERB loteria de Medellin
Grabacién en CD del sorteo
Informe  de  resultados
intendencia Nacional de Salud
Resultados Gtech

Resultados Concesionario de
Apuestas Permanentes

Impresor de hojas de resultados

del

Super

Subgerente
Comercial y de
Operaciones

PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA

Abril del 2021

Para la realizacion de los sorteos se cuenta con el equipo
interdisciplinario que asisite a ellos y estpan especificados en el
proceso del sorteo.

Se programa el personal del sorteo de manera mensual y es firmado
por el representante legal.

Se cuenta con planilla de control de ingreso al templo de los millones
y se requisa el personal para que no entre elementos prohibidos.

El ingreso al templo de los millones es monitoreado las 24 horas y en
la puerta de acceso cuenta con un sello que asegura que el mismo no
ha sido aperturado sin las debidas autorizaciones.

La apertura del templo de los millones se hace en presencia de las
autoridades competentes.

Los participantes de los sorteos llevan una planilla donde describen
todas las actividades del proceso hasta su finalizacion.

Se lleva un control mensual del peso de las balotas.

Antes de la realizacién de los sorteos se hacen diez (10) presorteos
para evitar tendencias en los nimeros .

Las balotas estan ubicadas en cilindros alimentadores que no pueden
ser manipulados por ninguno de los asistentes a los sorteos.

Las ventas de los billetes se validan y envian media hora antes del
sorteo a la Superintendencia Nacional de Salud.

Se realiza el sorteo por varios medios de comunicaciéon para que
cualquier interesado pueda seguirlo.

Se notifican resultados a los apostadores por todas las redes sociales
con que cuenta la entidad.
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PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
Proce a e A e i
0ceso H9 g Eelulire © Abril del 2021
De 0} Re o) a e
Falta de procedimientos
claramente definidos para el
pago electrénico
GESTION Falta de conocimiento de variable Actualizar resolucién y procedimiento
COMERCIAL Y técnicas Posibilidad que pueda para que sea mas clara y especifica Se tienen actualizado el procedimiento de pago de premios
DE Falta de definir obligaciones resentarss fallgs de Procedimiento, resolucién que abarque todos los controles para Subgerente electrénicos y es aplicable a las ventas de todos los distribuidores del
OPERACIONES contractuales entre canal 25 P ag0 electrénico de Informacién encriptado el pago de loteria electrénica Fingnciero canal, generando evidencias y trazabilidad en todo el tramite interno.
Y GESTION electrénico y canal baloto pag remios Puede haber duplicidad Auditoria al sistema de informacion
EINANCIERA Errores en la digitacion P Clave encriptado y envi6 de
Perdida del archivo de pago por autorizacion al Banco
el canal
Presion sobre el funcionario a
cargo por parte de los distribuidor
La consola de antivurus se llama Symantec Endpoint protection se
realiza monitoreo del estado de los equipos semanalmente.
Para controlar Archivos externos contamos con el antivirus que
Antivirus bloquea y elimina cualquier archivo que sea perjudiacial para el equipo
Controlar archivos externos del usuario o el dominio, ademas hay politicas en el servidor del
) Cultura de autocontrol directorio activo que no permite guardar archivos tipo imagen, ni
Virus Posibilidad de acceso |Proxy para navegacion realizar instalaciones de software sin autorizacion de una
GESTION Falta de autocontrol de los inapropiado al entorno|Bloque de sitios de Internet por Escaneadores de puertos o administrador. Ademas contamos con un software llamado ocsinvetory
INFORMATICA |empleados ) 26 de programas e |direccién (URL) Solicitar autorizacion para navegar Jefe de Oficina TIC [en el cual se puede visualizar un inventario del hardware y software de
Falllt? de tcontroles para el ingreso informacién Blogueo de servicios (msm, gtalk, etc) Solicitar autorizacion para navegar los equipos. Se realiza revision trimestralmente.
alnterne Bloqueo de sitios de contenido para » . . X
adultos, juegos, etc El control de navegacion lo realiza el Firewall mediante la
Firewall configuracién de funcionalidades especificas. Periédicamente se
realiza monitoreo.
Configuracién y monitoreo a través del firewall
Se realiza backup de todos los equipos de nuestro ambiente virtual.
Se realizad de dos maneras, a disco en un equipo hp llamado
Inexistencia o inconsistencia de Pruebas de integridad y restauracion storeonce y a cinta por medio de veeam backup.
los backups . . de backups . . . . .
Dafios en archivos de programa Archlve_!og, backup en cinta, rman, Prevencion de virus y programas En el antivirus se revisa que los equipo tengan la ultima version de
3 por virus Posibilidad de pérdida replicaciéon de base de datos maliciosos base de datos de virus, software potencialmente dafiinos y virus
GESTION . . L. . - Antivirus . . - encontrados en el periodo de revision.
INFORMATICA Almacenamiento de informacion 27 de informacion de Fomento de cultura de Aumentar seguridad y nivel de| Jefe de Oficina TIC

importante en estaciones, no en
el servidor central

Debilidades en planes de
contingencia de informacién

carécter primordial

almacenamiento de informacién en

sistemas centrales

privacidad de la informacién en el
servidor de archivos

Actualizar plan de contingencia de
informacion

Cuando ingreasa un funcionario, en la capacitacién se le indica que
utilice la herramienta de Google Drive para guardar la informacion
relevante. Ademas a cada usuario se le asigna una unidad de red.
Igualmenta cada area tiene una carpeta con su nombre para el
almacenamiento de la su informacién. No se han realizado campafas
para sensibilizar a los usuarios.
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Bajo nivel en el anélisis de los
integrantes de los proceso

Utilizacién  indebida de la|
informacién por parte de los
auditores

Inadecuado suministro 0 manejo
de la informacién por parte de los
auditados

Distorsién en la interpretacion de
resultados

Bajos niveles éticos del auditado
Bajos niveles de competencia del
auditor

28

Desviacion en los
resultados de
auditorias

Apoyo en las auditorias con auditores
de calidad

Auditoria internas de gestion

Proceso de seleccion y evaluacion de
auditores por competencias
Explicacion y retroalimentacion de
resultados

Integrar auditorias internas de calidad
con auditorias de control interno

a. auditorias a control interno por
parte de Auditores de Icontec

b. capacitacién especializada en
auditorias

Sensibilizacion en la cultura del
autocontrol en la empresa

Informe final de auditoria conciliado
Aplicacién cédigo de ética

Cultura institucional
Programas  de
formacion

actualizacion y

Directora de
Auditoria Interna

PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA

Abril del 2021

Se realiza solicitud a la profesional Universitaria de la Oficina de
Planeacién encargada del SIGC, la informacién relacionada con cada
uno de los procesos que se encuentan en el SIGC y los informes de
las auditorias de calidad, necesarios para la realizacion de la auditoria|
interna de cada proceso.

Cada afio se realiza auditoria de calidad por parte del Icontec al
proceso de Evaluacién y Control pertenciente a la Direccion de
Auditoria Interna de la Loteria de Medellin y se da cumplimiento a las
acciones de mejora y recomendaciones establecidas en la auditoria|
de calidad (formato F-02-P-GE-01, version 4).

Se participé en capacitaciéon dada por por la ESAP al curso virtual
"MIPG: Dimensién Control Interno”; igualmente se asistié a los cursos
virtuales dictados por el Icontec: “"Competencias Basicas para la
Gestion de la Calidad " y "Taller Indicadores de Gesti6on" donde asistié
el equipo de la Direccion de Auditorfa Interna.

Se realizan sencibilizaciones sobre la cultura del autocontrol en los|
Comités Institucional de Coordinacién de Control Interno, en el
informe de Austeridad del gasto correspondiente al primer|
cuatrimestre del 2021 y en las auditorias de Gestion a los procesos de
la entidad.

- Se envia informe preliminar al lider del proceso con el fin de conciliar|
las observaciones y recomendaciones realizadas y posterior a ello se
presenta el informe final.

Se realizan las auditorias de Gestion y los informes de Ley por parte
del equipo de la Direccién de la Auditoria Interna basados en los|
valores y principios contenidos en el Cédigo de ética del Auditor.
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DIDA D A @) O
. 5 DAD
PRIMER SEGUIMIENTO DIRECCION DE AUDITORIA INTERNA
Proce z A e
0Ceso © ontro © Abril del 2021
De o) Re 0} e
No gestionar canales de Generar contenidos y disefios, para la
Comunicacién Interna actualizacion de los medios de
No canalizar informacion Comunicacién Interna
institucional que requiera Generar contenidos semanales para|Apoyo permanente para el disefio y la|
comunicar la Gerencia los medios de Comunicacién Interna eneracién de contenidos para los ) o
. . . L X g " It P Se tiene aprobado el Plan de comunicaciones donde se cuenta con el
Uso incorrecto del mail Realizar medicién de los medios de|medios de Comunicacién Interna - PR
. : L - . procedimiento de comunicacién interna y externa.
corporativo  desconociendo el Comunicacion Interna Solicitud semanal a la Gerencia del
rocedimiento establecido sobre: Procedimiento establecido mensaje interno .
p. IR N - . . Y R ] . Se expiden de manera constante los formatos que se deben llevar
firma institucional estandarizada, Posibilidad de restricciones por parte del sistema de|Sensibilizacién en el uso del correo ) I
p . N L N para realizar alguna documentacion interna o externa.
GESTION imagen de usuario comunicacién no  |correo corporativo
COMUNICACIO [No medir los medios de 29 acertada de Solicitud a las areas para ofrecer el|Contratar la medicion haya - o ) .
NES Comunicacion Interna Informacion con el |espacio informativo enplos medios de|objetividad en el proceso g g Gerente La Jefa de la Oficina de comunicaciones tiene implemetados los
. . . - pacio . jetl P . formatos de control que le aseguran la correcta comunicaciéon tanto
Falta de insumos de informacién Publico Interno Comunicacién Interna Solicitud a las diferentes areas de los .
p A AU - ” interna como externa.
por parte de otras areas, que Apoyar la realizacién de la rendicién|insumos de informacion
impidan la difusion de de cuentas anual para el publico|Organizacién anticipada de la| ) ) . . ) S
‘mp . R N p p 9a - p En las inducciones y reinducciones se realiza capacitacién sobre el
informacién institucional  que interno y externo rendicién de cuentas anual - o .
- N . manejo de las comunicaciones iunterna y externas.
deba estar al alcance del publico Apoyar la actualizacion del plan y del|Actualizar el plan y el
No apoyar la realizacién de la direccionamiento estratégico, para que|direccionamiento estratégico
rendicion de cuentas anual el publico interno esté encaminado
No apoyar la actualizacion del hacia un mismo norte de trabajo Y|
plan y del direccionamiento esfuerzo
Manual de riesgos
Administracion de los riesgos
No realizar el andlisis Riesgos del Andlisis de los estudios de Todos los procesos cuentan con riesgos, los cuales se actualizan a
SIGC conveniencia y oportunidad para| solicitud del duefio del proceso o por resultado de las auditorias
No identificar las amenazas Y| mitigar el riesgo Plan de Riesgos internas:
vulnerabilidad, calificacion del - Identificados los indicadores que|Matriz de Riesgos
- . . Posibilidad de no y - N N - I - .
GESTION riesgo y propuestas de acciones| ) L generan la informacion y datos para la|Estudios de Conveniencia  y| Jefe de Ofician de |La Auditoria interna a traves de las auditorias que realiza hace
5 N 30 realizar seguimiento a - 5 . " . . A
PLANEACION |para tratar los riesgos 10S 1iesqos toma de decisiones Oportunidad Planeacion seguimiento a los riesgos y los controles establecidos y si es
Falta de revisién al Informe de 9 Validacion de los datos con los|Planesy Proyectos pertinente solicita ajustes en el informe.
Seguimiento de la etapa anterior responsables Planeacion Estratégica
Falta de seguimiento a la matriz Automatizar los medios de Se cuenta con riesgos de proceso, riesgos de corrupcién y riesgos de
de riesgos comunicacion, andlisis e informacion, SIPLAFT, todos en la matriz de riesgos de la entidad.
de los canales de comunicacion de la
Entidad
Manual de riesgos
Administracion de los riesgos
. i o Andlisis de los estudios de
No realizar el andlisis Riesgos de . .
. conveniencia y oportunidad para
corrupcion mitigar el riesgo
No identificar las estrategias de Identificados los indicadores ue
- lucha contra la corrupcién y de la Posibilidad de no y ” d " ” ” - Se cuenta con la matriz de riesgos de corrupcion la cual es analizada|
GESTION - . . o - generan la informacion y datos para la|Plan Anticorrupcion y de Atencion al| Jefe de Ofician de . . ; X
- atencion al ciudadano 31 identificar los riegos . . L a través del informe que se realiza cuatrimestralmente del Plan
PLANEACION toma de decisiones Ciudadano Planeacion

Falta de identificacion del mapa
de riesgos de corrupcion

Falta de estandares para dar
cumplimiento a la legislaciéon

de corrupcién

Validacion de los datos con los
responsables
Automatizar los medios de

comunicacién, andlisis e informacion,
de los canales de comunicacién de la
Entidad

Anticorrupcién y Atencién al Ciudadano.




GOBERNACION DE ANTIOQUIA

= UNIDOS

Se realizé la revision de la totalidad de los controles descritos en la matriz de
riesgos de corrupcién publicada en la pagina web de la entidad, en cada una de
las dependencias responsables de su ejecucion y que entregaron la informacion,
se verifico si la matriz tiene establecida la periodicidad para los controles, sin
embargo, es de vital importancia que cada Lider de proceso documente sus
controles. En andlisis de los riesgos, se pudo evidenciar la no materializacién de
ninguno de los riesgos.

Algunos riesgos se resaltaron en rojo con el fin de que cada Lider del proceso
verifique si cumplen con las caracteristicas de un riesgo de corrupcion, igualmente
cada lider debe verificar si los riesgos aplican a sus procesos.

Es importante recordar, que es el lider de cada proceso el que debe realizar el
respectivo monitoreo a los riesgos de corrupcién para: 1) Garantizar que los
controles son eficaces y eficientes. 2) Obtener informacion adicional que permita
mejorar la valoracion del riesgo. 3) Analizar y aprender lecciones a partir de los
eventos, los cambios, las tendencias, los éxitos y los fracasos. 4) Detectar
cambios en el contexto interno y externo y 5) Identificar riesgos Emergentes
(cualquier riesgo nuevo que va en aumento)”.

Teniendo en cuenta los aspectos a los cuales se realizé seguimiento, y de acuerdo
con la informacion enviada por la Oficina de Planeacién, presentamos las
principales situaciones y recomendaciones para fortalecer la gestion de los riesgos
de corrupcion en la entidad.

RECOMENDACIONES.

e Se recomienda que cada lider de proceso con su equipo de trabajo, revise
los riesgos identificados, que estén claros en su descripcion y lo mas
importante, que sus controles estén bien establecidos y se tenga evidencia
de los mismos. Se reconoce el trabajo ejecutado por cada uno de los
lideres de los procesos en lo relacionado al monitoreo de los riesgos de
corrupcion

e Recomendamos que los riesgos de corrupcién que estan identificados como
“TODOS LOS PROCESOS”, se independicen de cada proceso para que

e
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tenga los responsables que le correspondan y se pueda realizar el
respectivo monitoreo y evaluacion.

Los Lideres de los procesos y su equipo de trabajo, deben verificar y
asegurar que los controles establecidos en cada riesgo apunten a la no
materializacion de estos, los cuales deben funcionar de forma oportuna y
efectiva.

Los Lideres de los procesos con sus equipos de trabajo, deben realizar
monitoreo y evaluacion periédica a la gestion de riesgos de corrupcion, de
acuerdo a las recomendaciones impartidas por el DAFP en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas de
diciembre de 2020, version 5, (paginas 72 y 73 Monitoreo de riesgos de
corrupcion), “Los gerentes publicos y los lideres de los procesos, en conjunto
con sus equipos, deben monitorear y revisar periédicamente la gestion de
riesgos de corrupcion y si es el caso ajustarlo (primera linea de defensa). Le
corresponde, igualmente, a la oficina de planeacion adelantar el monitoreo
(segunda linea de defensa), para este proposito se sugiere elaborar una
matriz. Dicho monitoreo sera en los tiempos que determine la entidad” (...

Los controles deben identificarse facilmente, dar seguridad a la no
materializacion de los riesgos. Por ejemplo, la publicacion de manuales,
guias, codigos, actas, procedimientos o la realizacion de capacitaciones, no
garantizan que los riesgos de corrupcion no se materialicen; para que se
constituyan en controles efectivos, es necesario definir una condicién de
seguimiento o medicion, que permita concluir que la aplicacion de estos
instrumentos ha contribuido a la no materializacion de los riesgos.

Se recomienda que los riesgos y sus controles sean socializados
permanentemente, con el fin de que cada involucrado o ejecutor de un
control sepa que esta implementado acciones que permiten mitigar la
materializacion de riesgos, en este caso, de corrupcion; esto va a contribuir
a que los responsables y los lideres de los procesos trabajen en conjunto
por fortalecer la gestion del riesgo y las evidencias que permitan observar
su cumplimiento.

Se recomienda revisar constantemente los riesgos y proponer mejoras
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teniendo en cuenta las distintas lineas de defensa, sus funciones y
responsabilidades frente a la gestiébn de los riesgos de corrupciéon, de
manera que se convierta en un proceso integral y periodico, asociado al dia
a dia de la gestion.

e Es necesario que, el analisis de los riesgos se realice bajo la estructura de
MIPG de la siguiente manera: la Primera Linea de Defensa identifica y
monitorea los riesgos y los controles, la Segunda Linea de Defensa verifica
que los controles se estén realizando de manera acertada; y asi la Tercera
Linea de Defensa puede concluir respecto a efectividad de los controles y
evitar asi la materializacién de los riesgos, que es en definitiva lo que le
interesa a la entidad.

e Se recomienda “que en la descripcion del el riesgo de corrupcion concurran
los componentes de su definicion, asi: ACCION U OMISION + USO DEL
PODER +DESVIACION DE LA GESTION DE LO PUBLICO + BENEFICIO
PRIVADO”

CONCLUSIONES:

e Tal como lo especifica la norma, la oficina de Planeacién compil6 y present6
tanto el proyecto del Plan Anticorrupcion y Atencién al Ciudadano como el
Plan definitivo, se publicé en la pagina web de la entidad dentro de los
tiempos especificados por la norma.

e La conclusion final de este seguimiento, permite determinar que el nivel de
cumplimiento de las actividades programadas en el Plan Anticorrupcion y
de Atencion al Ciudadano 2021 de la Loteria de Medellin, es adecuado,
evidenciando el cumplimiento de las acciones previstas para el primer
cuatrimestre de la vigencia 2021. Este resultado se debe también, a que la
informacion y las evidencias que soportan el cumplimiento de las
actividades, las cuales fueron suministradas por las dependencias durante
el desarrollo del seguimiento, las cuales reposan en los archivos de gestion
de cada dependencia, apuntan al cumplimiento del Plan Anticorrupciéon y
Atencion al Ciudadano correspondiente al primer cuatrimestre del afio 2021.

e
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e “La Oficina de Control Interno debe asegurar que los controles sean
efectivos, le apunten al riesgo y estén funcionando en forma oportuna y
efectiva”.

e Tener presente que el incumplimiento de la Implementacién del Plan
Anticorrupcion y de Atencién al Ciudadano, constituye una falta disciplinaria

Copia: Secretaria General; Subgerencia Comercial y de Operaciones, Direccién
TIC, Oficina de Planeacion y Subgerencia Financiera.
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