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Introduccion

La estructuracién del presente documento para la Loteria de Medellin esta basada en su
propio Manual de Riesgos, aplicando buenas practicas de la guia para la administraciéon del
riesgo vigente y el disefio de controles en entidades publicas, asi mismo las diferentes
normas internacionales que establecen para asegurar el cumplimiento de la mision
institucional y los objetivos estratégicos y de cada proceso, las relaciones con nuestro
diferentes grupos de interés, igualmente se aplica el disefio de la metodologia para la
elaboracion del mapa de riesgos de corrupcién y las medidas para mitigarlos desarrollada
en los diferentes componentes y que toma como punto de partida los lineamientos
impartidos por el Modelo Estandar de Control Interno -MECI-. Sin se embargo desarrolla en
forma sistematica dentro de la organizacion como son los riesgos de Gestion, Corrupcion y
LA/FT/FPADM, entendido que un acto de corrupcion es inaceptable e intolerable y requiere
de un tratamiento especial.

La politica estd compuesta por el objetivo, alcance, niveles de aceptacion al riesgo, niveles
para calificar el impacto, el tratamiento de riesgos, el seguimiento periddico segun nivel de
riesgo residual y responsabilidad de gestion para cada linea de defensa.

Propésito del documento

Establecer el marco general de actuacion de todos los servidores publicos de la Loteria de
Medellin para la adecuada gestion de los riesgos y los potenciales escenarios de pérdida de
continuidad de negocio, mediante la identificacion de acciones de control, respuestas
oportunas y estrategias de la entidad ante las situaciones que puedan afectar el
cumplimiento de la mision y el logro de objetivos institucionales, asi mismo la identificacion
y el control del Lavado de Activos, Financiacion del Terrorismo y la Financiacion
Proliferacibn de Armas de Destruccion Masiva, disminuyendo las potenciales
consecuencias negativas, reduciendo las vulnerabilidades ante las amenazas internas y
externas o mejorando las capacidades de la entidad de respuesta a eventos identificados o
inesperados que afecten al talento humano, la infraestructura tecnoldgica o la venta de
nuestro producto principal como la Loteria de Medellin y la dificultad de administrar los
diferentes juegos de suerte y azar de competencia de la Entidad.

Glosario

e Administracion de riesgos: Una rama de administracion que aborda las
consecuencias del riesgo. Consta de dos etapas:

v El diagnostico o valoracion, mediante Identificacion, analisis y determinacién del Nivel y,

v" El manejo o la administracion propiamente dicha, en que se elabora, ejecuta y hace
seguimiento al Plan de manejo que contiene las Técnicas de Administracién del Riesgo
propuestas por el grupo de trabajo, evaluadas y aceptadas por la alta direccién.

¢ Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.
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¢ Analisis de Beneficio-Costo: Una herramienta de la Administracion de Riesgos usada
para tomar decisiones sobre las técnicas propuestas por el grupo para la administracion
de los riesgos, en la cual se valoran y comparan los costos, financieros y econdémicos,
de implementar la medida, contra los beneficios generados por la misma. Una medida
de la Administracién del riesgo sera aceptada siempre que el beneficio valorado supere
al costo.

Analisis de riesgos: Determinar el Impacto y la Probabilidad del riesgo. Dependiendo de la
informacion disponible pueden emplearse desde modelos de simulacion, hasta técnicas
colaborativas.

Apetito del Riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.
El apetito del riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.

Causa: Son los medios, circunstancias y agentes que generan los riesgos.

CGDI: Comité de Gestion y Desempefio Institucional.

CICCI: Comité Institucional de Coordinacién de Control Interno.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Es toda accién que tiende a minimizar los riesgos, significa analizar el desempefio
de las operaciones, evidenciando posibles desviaciones frente al resultado esperado para la
adopcién de medidas preventivas. Los controles proporcionan un modelo operacional de
seguridad razonable en el logro de los objetivos.

Contingencia: posible evento futuro, condicion o eventualidad.

Continuidad del negocio: capacidad de una organizaciéon para continuar la entrega de
productos o servicios a niveles aceptables después de una crisis.

Crisis: ocurrencia o evento repentino, urgente, generalmente inesperado que requiere
accién inmediata.

Costo: Se entiende por costo las erogaciones, directas e indirectas en que incurre la
entidad en la produccion, prestacion de un servicio o0 manejo de un riesgo.

Factores de riesgo: Manifestaciones o caracteristicas medibles u observables de un
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proceso que indican la presencia de Riesgo o tienden a aumentar la exposicién, pueden ser
internos o externos a la entidad.

Identificacion del Riesgo: Establecer la estructura del riesgo; fuentes o factores, internos o
externos, generadores de riesgos; puede hacerse a cualquier nivel: total entidad, por areas,
por procesos, incluso, bajo el viejo paradigma, por funciones; desde el nivel estratégico
hasta el mas humilde operativo.

Impacto: consecuencias que puede ocasionar a la organizacién la materializacién del
riesgo.

Indicador: es la valoracién de una o mas variables que informa sobre una situacién y
soporta la toma de decisiones, es un criterio de medicién y de evaluacién cuantitativa o
cualitativa.

Mapas de riesgos: herramienta metodolégica que permite hacer un inventario de los
riesgos ordenada y sistemdticamente, definiéndolos, haciendo la descripcion de cada uno
de estos y las posibles consecuencias.

MIPG: Modelo Integrado de Planeacién y Gestion.

Tratamientos: Parte del manejo de riesgos que contiene las acciones a ejecutar, con el fin
de dar continuidad con la implementacién los controles.

Plan de manejo del Riesgo: Plan de accién propuesto por el grupo de trabajo, cuya
evaluacion de beneficio costo resulta positiva y es aprobado por la gerencia.

Plan de mejoramiento: Parte del plan de manejo que contiene las técnicas de la
administracién del riesgo orientadas a prevenir, evitar, reducir, dispersar, transferir o asumir
riesgos.

Probabilidad: Una medida (expresada como porcentaje o razén) para estimar la posibilidad
de que ocurra un incidente o evento. Contando con registros, puede estimarse a partir de su
frecuencia histérica mediante modelos estadisticos de mayor o menor complejidad.

Responsables: Son las dependencias o areas encargadas de adelantar las acciones
propuestas.

El responsable de proyectos: Es quien debe organizar, proyectar y programar las

iniciativas y proyectos de la empresa tomando en cuenta también los posibles riesgos,
tratando de mitigarlos durante el tiempo de ejecucion.
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Retroalimentacion: Informacion sistematica sobre los resultados alcanzados en la
ejecucion de un plan, que sirven para actualizar y mejorar la planeacién futura.

Riesgo: posibilidad de ocurrencia de toda aquella situacién que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Riesgo absoluto: el maximo riesgo sin los efectos mitigantes de la administracion del
riesgo.

Riesgo residual: es el riesgo que queda cuando las técnicas de la administracion del riesgo
han sido aplicadas.

Seguimiento: Recoleccidn regular y sistematica sobre la ejecucién del plan, que sirven
para actualizar y mejorar la planeacién futura.

Sistema: Conjunto de cosas o partes coordinadas, ordenadamente relacionadas entre si,
gue contribuyen a un determinado objetivo.

Técnicas para manejar el Riesgo: Inaceptables, Moderados, Tolerables y Aceptables.

Valoracion del riesgo: Es el resultado de confrontar la evaluacién del riesgo con los
controles existentes.

Actividades ilicitas: En términos generales, son aquellas conductas o actividades que de
conformidad con una norma vigente ostentan el caracter de ilicitas, esto es, contra derecho.
En relacion con el lavado de activos, es evidente que el desarrollo de esta conducta
constituye la realizacién de una actividad ilicita, maxime cuando la legislacion penal la tipifica
como delito.

Activo ilicito: Es aquel que proviene de cualquier actividad delictiva, como: actividades de
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelién, trafico de armas, delitos contra el sistema financiero, la administracion publica, o
vinculados con el producto de los delitos objeto de un concierto para delinquir, relacionada con
el trafico de drogas toxicas, estupefacientes o sustancias psicotrépicas.

Administracion de riesgos: Es un proceso interactivo y sistematizado de apoyo a la
organizacion o entidad para la toma de decisiones con relacién a eventos de riesgo que
pueden afectarle, y para los cuales se aplican metodologias l6gicas para el establecimiento de
contextos, identificacién, andlisis, evaluacion, tratamiento, monitoreo y comunicacion de los
riesgos, a fin de identificar oportunidades para evitar o mitigar posibles pérdidas.
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Administrador: Entidad encargada del recaudo, fiscalizacion, liquidacién, cobro, sancién y
todos los demas aspectos relacionados con el cumplimiento de las obligaciones derivadas de
la operacién de suerte y azar.

Apostador o jugador: Persona natural que arriesga cierta cantidad de dinero en un juego
de suerte y azar, del que espera obtener un premio en dinero o en especie.

APNFD: Abreviatura de actividades y profesiones no financieras designadas.

Agentes de riesgo: Personas, operaciones, canales de distribucién y jurisdicciones o
zonas geograficas que pueden ser originadores o causantes de riesgos LA/FT/FPADM.

Amenaza LA/FT/FPADM: Peligro que se cierne sobre una entidad u organizacién de ser
permeada con recursos de origen ilicito o licito, por persona naturales o juridicas que
buscan usarla para cometer cualquiera de los delitos fuente de lavado de activos, los
relacionados con la financiacién del terrorismo y la financiacién de la proliferacion de armas
de destruccion masiva.

Apuestas en eventos hipicos: Modalidad de juego de suerte y azar, en el que se apuesta
sobre los resultados de carreras de caballos efectuadas en hipédromos nacionales e
internacionales. Las apuestas son de tipo paramutual lo que implica que se otorga como
premio un porcentaje del monto de las apuestas, a los apostadores que acierten los
resultados de las carreras.

Apuestas permanentes o chance: Es una modalidad de juego de suerte y azar en la cual
el jugador, en formulario oficial, en forma manual o sistematizada, indica el valor de su
apuesta y escoge un numero de no mas de cuatro (4) cifras, de manera que si su numero
coincide, segun las reglas predeterminadas, con el resultado del premio mayor de la loteria
0 juego autorizado para el efecto, gana un premio en dinero, de acuerdo con un plan de
premios predefinido y autorizado por el Gobierno Nacional mediante decreto reglamentario.

Beneficiario final: Persona natural residente en Colombia o en el extranjero que finalmente
posee, controla o se beneficia de una persona juridica, en cuyo nombre se realiza una
transaccion. Incluye también a las personas que ejercen el control efectivo final.

Canal de distribucion: Medios fisicos o electrénicos a través de los cuales el sujeto
obligado interactia con sus clientes, usuarios o proveedores, para el suministro de
productos o servicios propios del desarrollo de su objeto social o actividad econémica.

Concesionario: Persona juridica que celebra un contrato de concesién con las entidades
contempladas en el articulo 22 de la Ley 643 de 2001, con el objeto de operar el juego de
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apuestas permanentes o chance.

Conflicto de Interés: Situacion que se le presenta a una persona, en razén de su actividad,
con distintas alternativas de conducta y con relacion a intereses incompatibles, ninguna de las
cuales puede recomendar en razén a sus obligaciones legales y contractuales.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procedimientos,
practicas u otras acciones existentes que actlan para minimizar el riesgo LA/FT en las
operaciones, negocios o contratos que realice el operador obligado.

CNJSA: Consejo Nacional de Juegos de Suerte y Azar.

Cliente externo: Proveedores, distribuidores, contratistas, outsourcing, contrapartes no
vigiladas, etc.

Cliente Interno: Funcionarios de némina, temporales y contratistas permanentes.

Debida Diligencia: Es el conjunto de medidas de control que determina el sujeto obligado,
y que son aplicables a las relaciones contractuales que establece o mantiene con personas
naturales o juridicas, tendientes a conocer y entender mejor la fuente, naturaleza,
caracteristicas, uso o costumbre o0 area geografica de sus operaciones.

Dependencia: Hace referencia a un area, direccion, subdireccion, jefatura, unidad
administrativa, entre otras, vigente en la organizacién o entidad.

Delegado Oficial de Cumplimiento: Funcionario de nivel profesional de la empresa o
entidad, responsable de realizar las consultas y andlisis de riesgos inherente a la prevencion
de lavado de activos y la financiacion del terrorismo, apoyar la ejecucion del programa de
cumplimiento tendiente a evitar que la entidad (sujeto obligado) sea utilizada para el
cometimiento de estos delitos; y, velar por la observancia e implementacién de los
procedimientos, controles y buenas practicas necesarios para la prevencién de lavado de
activos y el financiamiento del terrorismo.

Enfoque Basado en Riesgos: Es la aplicacion de metodologias para la administracion de
sus riesgos en funcién del conocimiento que tengan sobre ellos, considerando entre otros,
su sector y objeto social o actividad econémica en el que desarrolla sus actividades o
funciones; tamano, estructura organizacional y funcional, relaciones contractuales o legales
de cualquier indole o los mercados en que actia, con el fin de aplicarle medidas
proporcionales a la magnitud de estos y proveerle los recursos humanos, técnicos y
tecnologicos ajustados.

Entidad de supervision: Entidad del Estado encargada de ejercer la inspeccion, vigilancia
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o control sobre los sujetos obligados.

e Entidad Concedente: Departamentos, Empresas Industriales y Comerciales del Estado,
Sociedades de Capital Publico Departamental, el Distrito Capital y Distritos Especiales,
encargadas de conceder la operacion de juegos de suerte y azar de indole territorial, a
través de licitacion publica, de acuerdo con la ley del régimen propio.

e EOSF: Estatuto Organico del Sistema Financiero (Decreto 663 de 1993).

e Evento de riesgo: Situacién, incidente, suceso, acontecimiento o eventualidad, que puede
ocurrir en un lugar o en la ejecucién de cualquier actividad, durante un periodo de tiempo

¢ Financiacion del terrorismo: Es todo acto que provea fondos o utilice servicios financieros,
en todo o en parte, para la fabricacion, adquisiciéon, posesién, desarrollo, exportacion,
trasiego de material, fraccionamiento, transporte, transferencia, depésito o uso de armas
nucleares, quimicas o biolégicas, sus medios de lanzamiento y otros materiales
relacionados (incluyendo tecnologias y bienes de uso dual para propdsitos ilegitimos) en
contravencion de las leyes nacionales u obligaciones internacionales.

¢ Financiacion de la proliferacion de armas de destruccion masiva: Es todo acto que
provea fondos para la fabricacién, adquisicion, posesion, desarrollo, exportacion, trasiego
de material, fraccionamiento, transporte, transferencia, depdsito o uso de armas nucleares,
quimicas o bioldgicas.

e Grupo de Accion Financiera Internacional (GAFI): Organismo intergubernamental
constituido en 1989, encargado de promover y desarrollar politicas y medidas para combatir
el lavado de activos y la financiacién del terrorismo.

e Grupo de Accion Financiera de Latinoamérica - GAFILAT (antes GAFISUD):
Organizacién intergubernamental tipo GAFI, de base regional que agrupa paises de
América del Sur y Centroamérica; para combatir el lavado de activos y la financiacién del
terrorismo.

e Grupo de Accion Financiera Internacional de Suramérica — GAFISUD: organismo
intergubernamental dependiente del GAFI conformado por paises de América del Sur, incluido
Colombia, y Centro América, cuyo compromiso es adoptar las recomendaciones del GAFI.

e |Impacto: Medida cuantitativa que responde a un criterio cualitativo enfocado en calificar el

grado de afectacién de una organizacion por la materializacion de eventos de riesgos de
LA/FT/FPADM.

e Juegos de suerte y azar. Juegos en los cuales, segun reglas predeterminadas por la ley y el
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reglamento, una persona que actla en calidad de jugador, realiza una apuesta o paga por
el derecho a participar, a otra que actua en calidad de operador, que le ofrece a cambio un
premio, en dinero 0 en especie, el cual ganara si acierta, dados los resultados del juego, no
siendo este previsible con certeza, por estar determinado por la suerte, el azar o la
casualidad.

Juegos de suerte y azar territoriales: Tienen cobertura a nivel departamental, son
explotados y administrados por los Departamentos y el Distrito Capital, operados por
empresas industriales y comerciales o por terceros, son los siguientes: loteria tradicional o
de billetes, apuestas permanentes o chance, apuestas en eventos hipicos, loteria
instantanea, asi como rifas y promocionales que operen en mas de un municipio de un
mismo departamento o en un municipio y el Distrito Capital.

Juegos de suerte y azar Nacionales: Tienen cobertura en todo el territorio Colombiano,
son administrados y autorizados por Coljuegos.

Lavado de activos: es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas.

LA/FT: Abreviatura Lavado de activos, Financiacién del terrorismo.

LA/FT/FPADM: Abreviatura de Lavado de Activos, Financiacién del Terrorismo,
Financiacion de la Proliferacion de Armas de Destruccion Masiva.

Listas de control: Listas conformadas con personas naturales o juridicas, senaladas por
medios de comunicacion o cualquier fuente publica de realizar actividades delictivas, que
son usadas por los sujetos obligados indistintamente como mecanismos de prevencion y
control.

Listas internacionales vinculantes: Son las listas integradas por personas naturales y
juridicas senaladas en las Resoluciones de Comités del Consejo de Seguridad de las
Naciones Unidas y las que incluya la autoridad nacional en virtud de las facultades y
postulados de la Resolucién 1373 del 12 de noviembre de 2001 y sucesoras, las cuales son
de obligatorio cumplimiento. Entre ellas se destacan las resoluciones contra el terrorismo, la
financiacion del terrorismo y la financiacion de la proliferacién de armas de destruccién
masiva.

Loteria Tradicional: Es una modalidad de juego de suerte y azar realizada en forma
periddica por un ente legal autorizado, el cual emite y pone en circulacién billetes indivisos o
fraccionados de precios fijos singularizados con una combinacién numérica y de otros
caracteres a la vista obligandose a otorgar un premio en dinero, fijado previamente en el
correspondiente plan al tenedor del billete o fraccidn cuya combinacion o aproximaciones
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preestablecidas coincidan en su orden con aquella obtenida al azar en sorteo publico
efectuado por la entidad gestora.

Medidas intensificadas: Son disposiciones de control fuertes adoptadas por el sujeto
obligado, basadas en evidencia, analisis o evaluaciones de riesgo, sobre niveles
importantes 0 mayores de exposicién a los riesgos LA/FT/FPADM, identificados en
personas, operaciones, areas geograficas, canales de distribucion o cualquier otro factor de
riesgo considerado por este.

Medidas simplificadas: Son disposiciones de control leves adoptadas por el sujeto
obligado, basadas en evidencia, analisis o0 evaluaciones de riesgo, sobre niveles bajos o
minimos de exposicion a los riesgos LA/FT/FPADM, identificados en personas,
operaciones, areas geograficas, canales de distribucion o cualquier otro factor de riesgo
considerado por este.

Oficial de Cumplimiento: Es la persona designada por el operador de juegos de suerte y
azar como responsable de implementar, liderar, velar por la efectividad y hacer seguimiento
al Sistema de Administracion del Riesgo de LA/FT/FPADM.

Operacion inusual: Operacién que, por su monto, frecuencia, volumen, tipo, naturaleza,
uso, costumbre, lugar, regibn o zona geografica, se sale del rango de normalidad
determinado para la persona con la que se establece o mantiene una relacién contractual o
legal, de cualquier indole, apreciable en dinero, en los ambitos publico o privado, sin
distincién del tiempo de duracién.

Operacion sospechosa: Operacion inusual respecto de la cual existen elementos de juicio
que llevan razonablemente a pensar que puede llegar a ser constitutiva de lavado de
activos o financiacién del terrorismo, o destinada a financiar la proliferacién de armas de
destruccién masiva.

Operacion sospechosa intentada: Intento de una persona natural o juridica de realizar
una operacion enmarcada dentro de la definicion de sospechosa, que no se perfecciona por
desistimiento al momento de aplicarle cualquiera de los controles establecidos por el sujeto
obligado.

Omisién de denuncia de particular: Delito sefialado en el articulo 441 del Codigo Penal
como “El que teniendo conocimiento de la comision de un delito de genocidio, desplazamiento
forzado, tortura, desaparicion forzada, homicidio, secuestro, secuestro extorsivo o extorsion,
narcotrafico, trafico de drogas toxicas, estupefacientes o sustancias sicotrépicas, terrorismo,
financiacién del terrorismo y administracion de recursos relacionados con actividades
terroristas, enriquecimiento ilicito, testaferrato, lavado de activos, cualquiera de las conductas
contempladas en el Titulo Il y en el Capitulo IV del Titulo IV de este libro, en este ultimo caso
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cuando el sujeto pasivo sea un menor de doce (12) afos, omitiere sin justa causa informar de
ello en forma inmediata a la autoridad, incurrira en prision de tres (3) a ocho (8) afos”.

Operador Obligado: Es la persona juridica legalmente autorizada para operar un juego de
suerte y azar del nivel territorial, de conformidad con los lineamientos establecidos en la ley
del régimen propio tales como: operadores de loteria tradicional o billetes, apuestas
permanentes o chance, apuestas en eventos hipicos y los demas juegos cuya explotacion
corresponda a las entidades territoriales.

Persona: Es toda persona natural o juridica con la cual un sujeto obligado establece una
relacion contractual o legal, de cualquier indole, apreciable en dinero, en los ambitos publico
o privado, para el desarrollo de su objeto social o actividad econémica.

Persona expuesta publicamente — (PEP): Persona nacional o extranjera que por su
vinculacion laboral especial con el Estado; relacion funcional con el manejo de los recursos
publicos, poder de direccionamiento econémico o presupuestal de entidades, empresas o
instituciones publicas, esta en capacidad de desviar o malversar recursos publicos, o
cometer cualquier conducta que lesione el patrimonio publico, en provecho propio o de un
tercero.

Probabilidad: Medida cuantitativa que responde a criterios cualitativos que permite valorar
el grado de posibilidad de ocurrencia de un evento de riesgo.

Reporte de operacion sospechosa (ROS): Escrito detallado, coherente y 16gico sobre las
caracteristicas de modo, tiempo y lugar que hace el sujeto obligado a la Unidad de
Informacion y Andlisis Financiero (UIAF), sobre manejo de activos, pasivos, recursos,
monto, frecuencia, volumen, naturaleza, uso o costumbre, lugar, o zona geografica, entre
otros aspectos, realizada por personas con las que establece o mantiene una relacion
contractual o legal, de cualquier indole, apreciable en dinero, en los ambitos publico o
privado; sobre los que no encuentra justificacion alguna o explicacion logica y razonable.

Reporte de ganadores de premios: Informe que identifica las personas ganadoras de
premios de juegos de suerte y azar.

Riesgo: La posibilidad de que suceda algo que tendra un impacto sobre los objetivos del
sujeto obligado. Se lo mide en términos de impacto y probabilidad.

Riesgo de Contagio: Posibilidad de pérdida que un sujeto obligado pueda sufrir directa o
indirectamente por una accion o experiencia de una persona vinculada, relacionada o
asociada con la entidad u organizacion, debido a la viabilidad o eventualidad de ejercer
influencia negativa sobre la misma en diversos escenarios.
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Riesgo Legal: Es la posibilidad de pérdida en que incurre un sujeto obligado al ser
sancionado o forzado a indemnizar dafios como resultado del incumplimiento de normas,
regulaciones u obligaciones contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones, derivados de actuaciones
malintencionadas, negligencia o actos involuntarios que afecten la formalizacion o ejecucion
de contratos o transacciones.

Riesgo de lavado de activos y financiacion del terrorismo (LA/FT): Posibilidad en que
se encuentra un sujeto obligado de ser utilizado, para el ocultamiento, inversion,
almacenamiento, conservacion, transformacion, transporte, manejo o aprovechamiento de
recursos de origen ilicito; o para la financiacion, sostenimiento econdmico, apoyo,
mantenimiento o promocién a grupos de delincuencia organizada, grupos armados al
margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros, 0 a
terroristas nacionales o extranjeros, o a actividades terroristas de grupos al margen de la
ley, bien sea con recursos licitos o ilicitos.

Riesgo de financiacion de la proliferacion de armas de destruccion masiva (FPADM):
Posibilidad de que un sujeto obligado pueda ser utilizado para el apoyo o financiamiento de
actividades que permitan o faciliten la proliferacién de armas de destruccion masiva.
También contempla la posibilidad de que el sujeto obligado preste apoyo o colaboracion de
manera directa, indirecta o por la inaplicacién de las Resoluciones del Consejo de
Seguridad de Naciones Unidas 1718 (2006), 1874 (2009), 2087 (2013); y 094 (2013) 1737
(2006), 1747 (2007), 1803 (2008), 1929 (2010).

Riesgo Operativo: la posibilidad de que un sujeto obligado incurra en pérdidas o eventual
incumplimiento de sus obligaciones por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura, los sistemas internos o por la
ocurrencia de acontecimientos externos.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre un sujeto obligado por
desprestigio, mala imagen, publicidad negativa, cierta 0 no, respecto de su entidad u
organizacion y sus practicas de negocios y derive en dificultades en el logro o no
consecucion de sus objetivos misionales, funcionales u organizacionales.

Rifas: Es una modalidad de juego de suerte y azar en la cual se sortean en fecha
predeterminada premios en especie entre quienes adquirieron o son poseedores de una
varias boletas, emitidas en serie continua y puestas en venta en el mercado a precio fijo por
un tercero debidamente autorizado. Son del orden territorial las rifas se operen: en un
municipio o el Distrito Capital, en mas de un municipio de un mismo departamento o en un
municipio y el Distrito Capital.

Promocionales: Son modalidades de juegos de suerte y azar organizados y operados con
fines de publicidad o promocion de bienes o servicios, por establecimientos, empresas, o
entidades, en los cuales se ofrece un premio al publico, sin que para acceder al juego se
pague directamente. Son del orden territorial los promocionales que se operen: en un
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municipio o el Distrito Capital, en mas de un municipio de un mismo departamento o en un
municipio y el Distrito Capital.

Seinales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informaciéon que el sujeto obligado determina
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la
posible existencia de un hecho o situacion que escapa a lo que el sujeto obligado determina
como normal.

SIREL: Sistema de Reporte en Linea a la UIAF. Es una herramienta WEB que permite a las
entidades reportantes cargar y/o reportar en linea la informacién de las obligaciones
establecidas en la normatividad de cada sector, de forma eficiente y segura, disponible las
24 horas al dia, siete dias a la semana y 365 dias al afo.

Tipologias: Descripcién de los modos y caracteristicas de las acciones desarrolladas por la
delincuencia para la comision de delitos.

Tratamiento del riesgo: Conjunto de medidas administrativas tendientes a mitigar o reducir
la probabilidad o impacto de los eventos de riesgo.

SIPLAFT: Es el Sistema Integral de Prevencién y Control del Lavado de Activos y de la
Financiacién del Terrorismo que deben adoptar los operadores obligados, con el fin de
prevenir ser utilizados para fines delictivos.

SNS: Superintendencia Nacional de Salud.
ST: Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar.
UIAF: Unidad de Informacién y Andlisis Financiero.

Valoracion del riesgo: Es la coordenada resultante de las mediciones de probabilidad e
impacto que se grafican en un diagrama cartesiano y dan origen a la matriz de riesgos.

Vulnerabilidad: Debilidades organizacionales o institucionales en el disefio,
implementacion o ejecucion de medidas de prevencién, control, seguimiento y reporte,
oportunas, adecuadas o suficientes enfocadas a disminuir la exposicién a los riesgos
LA/FT/FPADM.

POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracién de riesgos de la Loteria de Medellin, tiene un caracter
estratégico, donde se acoge al modelo integrado de planeacion y gestién, las buenas
practicas de la guia de administracién del riesgo del DAFT y el disefio de controles en
entidades publicas y las normas internacionales como buenas practicas acogidas por la
Entidad, con un enfoque preventivo de evaluaciéon permanente de la gestion y el control, el
mejoramiento continuo y con la participacion de todos los servidores de la entidad.

Aplica para todos los niveles, areas y procesos de la Entidad e involucra el contexto, la
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identificacién, valoracion, tratamiento, monitoreo, revisidbn, comunicacién, consulta y el
andlisis de los siguientes riesgos:

Los riesgos de gestién de proceso que pueda afectar el cumplimiento de la mision y
objetivos institucionales.

Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de
eventos en los que se use el poder para desviar la gestién de lo publico hacia un
beneficio privado.

Los riesgos de LA/FT/FPADM puedan afectar la confidencialidad e integridad de
nuestros grupos de valor en relacion con la entidad.

Los riesgos de Seguridad Digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacién de los procesos de la entidad y los riesgos de
continuidad de negocio que impiden la prestacién normal de los servicios institucionales
debido a eventos calificados como crisis.

La Loteria de Medellin determina que la administracién de riesgos aplicado dentro el Modelo
de Operacion por Procesos a toda la organizacidn y acogida por la Entidad, es la
herramienta para identificar, valorar, evaluar y administrar los riesgos de Gestion, de
Corrupcion, LA/FT/FPADM y de Seguridad Digital, para lo cual la oficina de planeacion
identifica los requerimientos funcionales, revisa periddicamente su adecuado
funcionamiento, cargue de informacion y dispone un manual de uso para el servicio de todos
los procesos.

El periodo de revision e identificacién de los riesgos institucionales se debe realizar cada
vigencia, atendiendo la metodologia vigente, una vez se defina el plan de accién anual de la
Oficina de Planeacién, asegurando la articulacion de éstos con los compromisos de cada
proceso.

Objetivo

Alcanzar un nivel aceptable de riesgos residuales en todos los procesos, a través de la
gestiébn de acciones de control, con el fin de asegurar el cumplimiento de la misién
institucional, los compromisos de gobierno, los objetivos estratégicos y de procesos
vigentes.

Alcance

Aplica a todo el Modelo de Operacién por Procesos de la Entidad hasta la identificacion de
los posibles riegos que puedan afectar su grupo de valor, las contrataciones y conocimiento
del cliente. La tipificacién de los riesgos previsibles podra consistir en la identificacion de los
distintos riesgos que pueden ocurrir durante su relacibn con la entidad, bajo la
responsabilidad de los lideres de proceso y lineas de defensa.

Niveles de aceptacion de riesgo

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en
el comité institucional de coordinacion de Direccion de Auditoria Interna, se debe definir la
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periodicidad de seguimiento y estrategia de tratamiento a los riesgos residuales aceptados,
tal como se indica en la valoracién de la tabla siguiente:

NIVEL DEL

RIESGO RESIDUAL  VALORACION

=5

IMPORTANTE DE3ASL
DE1.5A 2.99
TOLERABLE <1.49

Grafica 1. Nivel de Riesgo residual

La loteria de Medellin determina que para los riesgos residuales de Gestion, LA/FT/FPADM
y Seguridad Digital que se encuentren en zona de riesgo baja, esta dispuesto a aceptar el
riesgo y no se requiere la documentacion de planes de accion, sin embargo, se deben
monitorear conforme a la periodicidad establecida.

Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre deben conducir a
formular acciones de fortalecimiento.

MATRIZ DE RIESGOS

Casi Seguwra | =
FProballe -~ 2
=
=
=
=
Improbable B2 2
Rara T
BAJ BAJ
12X1 =1 2XxX1=2 | SX1 =3 | 4X1 =4 | SxX1=5 |
r > = £3 =
CONSECUENCIA I

Insignificante fMernor Moclerado hAzAY I Catastrofico

Grafica 2. Matriz de calificacion de nivel de severidad del riesgo
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CONVENCIONES:

INACEPTABLE: Tratar el riesgo. Un riesgo situado en esta zona de la matriz, significa que bajo ninguna
circunstancia se debera mantener un nesgo con esa capacidad potencial de afectar la estabilidad de la
empresa. Por ello estos riesqgos requieren una atencion inmediata o de alta Prioridad por parte de la Alta
Gerencia parabuscar disminuir lo mas pronto posible su afectacion.

ALTO MODERADO: Tratar el riesgo. Un riesgo situads en esta zona de la matriz significa que se requiere
7-12 desarollar acciongs pnontanas a corto plaze para su gestion, debro al alte mpacte que tendnan sobre el
sisterna. Requiere atencion de Ja alta gerencia.

MEDIO TOLERABLE: Retener el riesge. Un riesgo situado en esta zona de la matriz. significa que. aungue deben
desarrollarse actividades para la gestion sobre el niesgo. tienen una prionidad de segundo nivel. pudiendo ser a
mediano plazo. Se debenmantenerioscontroles existentes y la responsabilidad dela gerencia es especifica,

ACEPTABLE: Retener el riesgo. Un riesgo situado en esta zona de la malriz, significa que la combinacion
Probabilidad-Consecuencia no implica una gravedad significativa, por lo que no amenta la inversion de
tecursos y no tequiere acciongs adicionales para la gestion diferentes a las ya aplicadas en el riesgo. Se
deben mantenerles controles existentes y se administra con procedimientes rutinanos.

Grafica3. Convencién del nivel de valoracion del riesgo
RESPONSABILIDADES

La responsabilidad esta definida mediante las lineas de defensa y en la entidad se acogen
segun la siguiente tabla:

Tabla 1. Responsabilidades de las Lineas de Defensa

Asegurar la implementacion y desarrollo de las politicas de
gestioén y directrices en materia de seguridad digital y de la
informacion, LA/FT/FPADM y de Corrupcion.

Comité de Definir el marco general para la gestidon del riesgo, la gestion
Gerencia 'y de la continuidad del negocio y el control de los riesgos de

CGDI Gestion, Corrupcion y LA/FT/FPADM

Recomendaciones de mejoras a la politica de operacion para la
administracién del riesgo

Linea

Estratégica Someter a aprobacidn del Gerente la politica de administracion

del riesgo previamente estructurada por parte de la Oficina de
Planeacion, como segunda linea de defensa en la entidad;
hacer seguimiento para su posible actualizacion yevaluar su
CICC eficacia frer_1te a la gestién del riesg,o institucior_lgl. Se debera
hacer especial énfasis en la prevenciéon y deteccidn de fraudey
mala conducta.
Revisar la politica de administracion del riesgo por lo menos
una vez al afio y recomendar mejoras a la politica de
operacion para la administraciéon del riesgo actualizacién y

Pagina 16 de 26

www.loteriademedellin.com.co



CODIGO
D-GTE-03

POLITICA VERSION 05

validar su eficacia a la gestion del riesgo institucional. se
debera hacer especial énfasis en la prevencion y deteccion de
fraude y mala conducta

Analizar los riesgos, vulnerabilidades, amenazas vy
escenarios de peéerdida de continuidad de negocio
institucionales que pongan en peligro el cumplimiento de los
objetivos  estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar
servicios

Garantizar el cumplimiento de los planes de la entidad

Primera
Linea de
defensa

Lideres de los
Procesos

Responsable
del proyecto

Servidores en
General

Asegurar que al interior de su grupo de trabajo se reconozca el
concepto de “administracion de riesgo” la politica, metodologia
y marco de referencia aprobado por la linea estratégica.
Identificar, valorar, evaluar y actualizar cuando se requiera,
los riesgos que pueden afectar los objetivos, programas,
proyectos y planes asociados a su proceso Yy realizar
seguimiento al mapa de riesgo del proceso a cargo.

Delegar, por parte del lider del proceso, el (los) profesionales
que se encargaran de la identificacion, monitoreo, reporte y
socializacién de los riesgos.

Informar a la oficina de Planeaciéon los cambios de
responsables de reporte en caso de ausentismo laboral

Definir, adoptar, aplicar y hacer seguimiento a los controles
para mitigar los riesgos identificados y proponer mejoras para
su gestion.

Revisar el adecuado disefio y ejecucion de los controles
establecidos para la mitigacion de los riesgos y su
documentacién se evidencie en los procedimientos de los
procesos.

Revisar de acuerdo con su competencia y alcance la
documentacién de continuidad del negocio.

Desarrollar ejercicios de autocontrol para establecer la
eficiencia, eficacia y efectividad de los controles seleccionados
para el tratamiento de los riesgos identificados y los planes de
preparacion frente ala pérdida de continuidad de negocio.
Reportar a la Oficina de Planeacion los avances y evidencias
de la gestion de los riesgos dentro de los plazos establecidos.
Realizar la medicién y analisis a la gestion efectiva de los
riesgos.

Supervisar la ejecucion de los controles aplicados por el
equipo de trabajo en la gestién del dia a dia, detectar las
deficiencias de los controles y determinar las acciones de
mejora a que haya lugar.

Informar a la Oficina de Planeacion (segunda linea) sobre los
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Primera
Linea de
defensa

Lideres de los
Procesos

Responsable
del proyecto

Servidores en
General

riesgos materializados en los objetivos, programas, proyectos
y planes de los procesos a cargo y aplicar las acciones
correctivas o de mejora necesarias.

Revisar las acciones y planes de mejoramiento establecidos
para cada uno de los riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces.

En caso de la materializaciéon de un riesgo no identificado,
este debe ser gestionado con el lider del proceso y el
acompanamiento de la Oficina de Planeacién y ser incluido en
el mapa de riesgo institucional.

El lider del proceso debe:

Verificar las acciones preventivas y registrar el avance junto
con la evidencia en el SGI de acuerdo con la periodicidad
definida.

Analizar los resultados del seguimiento y establecer acciones
inmediatas ante cualquier desviacion.

Evaluar con el equipo de trabajo la responsabilidad vy
resultados de la gestion del riesgo, asi como las desviaciones
segun el nivel de aceptacion del riesgo al interior de su
dependencia y las acciones a seguir.

Comunicar al equipo de trabajo los resultados de la gestién del
riesgo.

Asegurar que se documenten las acciones de correccion o
prevencion en el plan de mejoramiento.

Revisar y actualizar el mapa de riesgos con el
acompafiamiento de la Oficina de Planeacion.

Los servidores en general deben:

Participar en el disefio de los controles que tienen a cargo.
Ejecutar el control de la forma como esta disefiado.
Proponer mejoras a los controles existentes.

El responsable del proyecto debe:

Realizar la identificacion de los riesgos del proyecto.
Monitorear los riesgos identificados y controles definidos por la
primera linea de defensa acorde con la estructura de los temas
a su cargo.

Orientar a la primera linea de defensa para que identifique,
valore, evalle y gestione los riesgos y escenarios de pérdida
de continuidad de negocio en los temas de su competencia.
Supervisar la implementacién de las acciones de mejora o la
adopcion de buenas practicas de gestion del riesgo asociado a
su responsabilidad.
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Asesorar a la linea estratégica en el andlisis del contexto
interno y externo, la definicion de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

Identificar cambios en el apetito del riesgo en la entidad y
presentarlos para su aprobacién del CICCI.

Capacitar al grupo de trabajo de cada dependencia para la
gestion del riesgo.

Revisar el adecuado disefio de los controles para la mitigacion
de los riesgos que se han establecido por parte de la primera
linea de defensa y realizar las recomendaciones y seguimiento

Segunda Oficina para el fortalecimiento de estos.

Linea de de Planeacion | Verificar que las acciones de control se disefien conforme a

defensa los requerimientos de la metodologia establecida por la
entidad.

Revisar el perfil de riesgo inherente y residual por cada
proceso y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo residual aceptado por la entidad.
Revisar que el cargue de informacion en el SIGC esté acorde
con lo aprobado por el lider del proceso.

Consolidar el mapa de riesgos institucional, riesgos de mayor
criticidad frente al logro de los objetivos y presentarlo para
andlisis y seguimiento ante el CGDI.
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Segunda
Linea de
defensa

Oficina
de Planeacién

Presentar al Comité Institucional de Coordinacion de Control
Interno-CICCI el resultado de la medicion del nivel de eficacia

de los controles para el tratamiento de los riesgos
identificados en los procesos o proyectos.

Acompaiar, orientar y entrenar a los lideres de procesos en la
identificacion, analisis, valoracién y evaluacion del riesgo.
Coordinar con los lideres de proceso el responsable de reporte
de seguimiento a los riesgos, controles y planes de accién en
el SIGC

Informar a la primera linea de defensa la importancia de
socializar los riesgos aprobados al interior de su proceso.
Comunicar a los lideres de proceso a través de los enlaces los
resultados de la gestion del riesgo.

Consolidar el mapa de riesgos institucional a partir de la
informacién reportada por cada uno de los procesos (mapa de
riesgo del proceso).

Socializar y publicar el mapa de riesgos institucional.

Revisar las acciones y planes de mejoramiento establecidos
para cada uno de los riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces para evitar en lo
posible que se vuelvan a materializar y logar el cumplimiento a
los objetivos.

Informar a la primera linea de defensa correspondiente (lider
del proceso) la materializacion de un riesgo no identificado, el
cual debe ser gestionado y ser incluido en el mapa de riesgo
institucional

Supervisar en coordinacion con los demas responsables de
esta segunda linea de defensa, que la primera linea
identifique, analice, valore, evalle y realice el tratamiento de
los riesgos, que se adopten los controles para la mitigacién de
los riesgos identificados y se apliquen las acciones pertinentes
para reducir la probabilidad o impacto de los riesgos.
Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacién suministrada por los lideres
de procesos.

Evaluar que la gestion de los riesgos este acorde con la
presente politica de la entidad y que sean gestionados por la
primera linea de defensa

Secretaria
General

Subgerencia
Comercial

Orientar a la primera linea de defensa para definir la estrategia
de continuidad del negocio identificando los escenarios.
Actualizar la documentacion que soporta la estrategia del
negocio.

Identificar, valorar, evaluar y gestionar los riesgos de pérdida
de continiuda
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Subgerencia
Financiera

Direccion de
Talento
Humano

Jefe de la
TICS

Oficina de
Planeacion

Comunicacion
Organizacional

Comité de
Contratacion

Mantener actualizado y gestionado el Comité de Contratacion
de la entidad, con el fin de gestionar los riesgos asociados a
los contratos.

Los Supervisores e Interventores de los contratos deben de
identificar, valorar, evaluar y gestionar los riesgos de los
contratos.

Liderar mesas de trabajo para la determinacion del analisis de
impacto del negocio, documentacion de los escenarios de
riesgos institucional.

Actualizar, segun se requiera, los escenarios de riesgos del
negocio y la documentacion asociada a la continuidad de
negocio bajo su responsabilidad.

Monitorear los riesgos identificados y controles definidos por la
primera linea de defensa acorde con la estructura de los temas
a su cargo

Sugerir las acciones de mejora a que haya lugar posterior al
analisis, valoracion, evaluacion o tratamiento del riesgo
Supervisar la implementacion de las acciones de mejora o la
adopcion de buenas practicas de gestion del riesgo asociado a
su responsabilidad

Tener el compromiso de identificar, analizar, valorar y evaluar
los riesgos y controles asociados a su gestidn con enfoque en
la prevencion del dafo antijuridico

Comunicar al equipo de trabajo a su cargo la responsabilidad y
resultados de la gestion del riesgo

Tercera
Linea de
defensa

Direccion de
Auditoria
Interna

Revisar los cambios en el "Direccionamiento estratégico" o en
el entorno y cémo estos pueden generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de que se identifiquen y actualicen las
matrices de riesgos por parte de los responsables.
Proporcionar aseguramiento objetivo sobre la eficacia de la
gestion del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.
Proporcionar aseguramiento objetivo en las areas identificadas
no cubiertas por la segunda linea de defensa.

Asesorar a la primera linea de defensa de forma coordinada
con la Oficina de Planeacién, en la identificacién de los
riesgos y disefio de controles.

Llevar a cabo el seguimiento a los riesgos y estrategia de
continuidad negocio consolidados en los mapas de riesgos y
plan de continuidad de conformidad con el Plan Anual de
Auditoria y reportar los resultados al CICCI.

Realizar seguimiento a la implementacidn de mejoras sobre los
lineamientos de continuidad del negocio.
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Realizar seguimiento a la implementacién de la estrategia de
continuidad del negocio y a las pruebas efectuadas.
Recomendar mejoras a la politica de operacion para la
administracion del riesgo

Evaluacion de los riesgos

Para realizar la evaluacion del riesgo se debe tener en cuenta la posicion del riesgo en la
Matriz, segun la celda que ocupa.

Con la realizacién de esta etapa se busca que la entidad obtenga los siguientes resultados:

Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la capacidad
institucional de la entidad, para cumplir su proposito.

Medir el impacto las consecuencias del riesgo sobre las personas, los recursos o la
coordinacién de las acciones necesarias para llevar el logro de los objetivos institucionales o
el desarrollo de los procesos.

Establecer criterios de calificacion y evaluacion de los riesgos que permiten tomar
decisiones pertinentes sobre su tratamiento.

En ese orden de ideas se definen los rangos de las Consecuencias en la siguiente tabla:

NIVEL

RANGOS

DESCRIPCION
CONSECUENCIAS A LA IMAGEN

DESCRIPCION
GENERAL

CONSECUENCIAS FINANCIERAS

FPordidas D conocimicnto

2
3
.4

Catastriafico

nn portantes
FPerdidas

financieras
ENGITES

Menar gque S300° 000 000

Mayor que $300° 000 000

1 Insignificante financier as FAemor que S 000 000 INTERNO =111
pPegueiias LTS & Py Y BT e F )
Ferdidas g Cre conoamientc
. ; FMayor que 51 000 000 -
L E s N e
enor flrr_m(_:lern Menor que S5 000,000 lyTERND [ 810
medianas Consecusncing,
Moderado Perdidas Mayor que $5° 000 000 DEonoamiento
financieras altas bMenor que S50 000 G00 - ry—
Consecusencias
Fercliclzas - . Cre: comooimienilo
; Mayor que S50 000 000 s
rMayor financieras Mayor que S O oy EXTERNO (RECICH ALY

ol ConsecusnciEas,

De conooimisnto
EXTERNOC (I 14O 1ALY
O Consecusnocias

Seguidamente se define la Probabilidad de ocurrencia del evento de acuerdo con la

siguiente tabla:
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NIVEL RANGOS DESCRIPCION

Virtualmente imposible. se acerca a lo imposible.

Rara . N - )
Puede ocurrir solamente en circunstancias excepcionales.

Irmaginable pero poco posible. ha ocurrido en otra parte.

Improbable ) .
Podria ocurrir algunas veces.

Poco usual. Ha ocurrido o puede ocurrir aqui.

Posible :
Es posible que ocurra algunas veces.

B WN M=

Muy posible. con gran probabilidad de ocurrencia.

Probable . . R .
Puede ocurrir en la mayoria de las circunstancias

Muy probable. de alta probabilidad de ocurrencia.

Casi segura . A - _
Se espera que ocuwra en la mayoria de las circunstancias

Una vez analizado se debe evaluar el riesgo:

o NIVEL DEL RIESGO: Se define como el producto de la Probabilidad por la
Consecuencia (NR = P X C).

J Inicialmente se evalua el Nivel del riesgo ABSOLUTO (considerando que NO existen
controles o no estan operando).

o Luego se evalua el Nivel del riesgo BRUTO (considerando que los controles existentes
estan operando).

o Posteriormente se recalifica el riesgo RESIDUAL (considerando que las medidas de
tratamiento planteadas o implantadas funcionan de manera eficaz).

Para realizar la valoracion de los controles existentes es necesario recordar que éstos se
clasifican en:

“*  Preventivos: aquellos que actlan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

== Correctivos: aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacién de las acciones que
propiciaron su ocurrencia.

En ese orden de ideas se definen los rangos de las Consecuencias en las siguientes tablas
de los controles documentados y los controles evaluados:

Control documentado:

CONTROLES DOCUMENTADOS

HIVEL RAMNGOS DESCRIPCION GENERAL
Catantrafico LI CEERURES FERTR TR T PCTIL ) SERSNEE P P LS TR IR RN R {0 |
2 [P Shen tretree e foratifee cnefus Cale (U el lerns asapl oo gt b tooe
Trecnne-ny cdowcinnne e dos
3 Modorado TR TR S P PR EE Y PPN T SR TR TR TSR IPY PR TR ETT PO TS SR PR
Aoseomrresritom s calernines e dis e el
4 Marnor ERTIEN ITRTITITE MR I STRMEEE BN P I NI R VR RIS PR F T FRPICTRY BTN I
Sileanannenr, cdns B cooantieale s
5 Mingune BT TN TN TS U R (T TR T S CE T AT R T T R C EE ITC R P
chon i rde b de s B ot e
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Controles establecidos:

NIVEL RANGOS DESCRIPCION GENERAL
Cataztrofico Pl s ticre ewaluado mingorn control ol nosgo se
materniahesa en e IMIERy o Iey edir laasi corciursbaneneas
2 Mayor S trerie eevaluacdo algune ofe los controles el nesogo e
¥ proecde matcrializar on B miosyorio ol los crcanestanaias
3 Moderado oz teere evaluoedo alguno de los controless el necoo e
= pueds matenalzar alguna de las veces
4 Menor S ticene dentilicado bos controles el nesogor pocade
ocurrn e s mmatonalioe alguns de las vooos
5 HNinguna e tene dentticado los controles el nesqo puede
CCUME Salamenls &n Crcunslancing excepaionales

Los controles y Gestion del Riesgo de LA/FT, se calificaran de acuerdo con los tipos y
formas de control frente al estado de su implementacion, de acuerdo con la siguiente escala:

Escala Definicion

No existen o no se realizan actividades de control que
permitan mitigar el riesgo de LA/FT

'Se realizan actividades formales e informales que permiten
. mitigar o administrar parcialmente (no de manera preventiva)
el riesgo de LA/FT

Se realizan actividades formales e informales que permiten
mitigar o administrar parcialmente y de manera preventiva, el
riesgo de LA/FT

Se realizan suficientes actividades que permiten mitigar o
administrar totalmente el riesgo de LA/FT

De acuerdo a lo anterior se evallua la Efectividad de los controles e identificacién del Riesgo
Residual tal como se puede apreciar a continuacion:

EFECTIVIDAD DE LOS CONTROLES:

EVALUACION DEL

EFECTIVIDAD CONTROL RIESGO RESIDUAL

| muyato | DE 15 4 25 _ Se da de dividir la NIVEL DEL .
el RIESGO RESIDUAL ~ VALORACION
DE4 46 I ivietindd de losy
DE1A3 . controles del riesgo

=5

RIESGO RESIDUAL:
Calidad de la Ges IMPORTANTE DE3AG
Tipo de
medida de Ffectividad DE 1 .-BA 2.9‘9
Control 1 25
Riesgo 01 25 Control 2 25 23.3 1.07 TOLERABLE <1.49

Control 3 20
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Monitoreo

Una vez disefiado y validado el plan para administrar los riesgos, en el mapa de riesgos, es
necesario monitorearlo teniendo en cuenta que estos nunca dejan de representar una
amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y evaluar
la eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar
todas aquellas situaciones o factores que pueden estar influyendo en la aplicacion de las
acciones preventivas.

El monitoreo debe estar a cargo de los responsables de los procesos, el profesional de
Riesgos y en consecuencia con la Oficina de Auditoria Interna, su finalidad principal sera la
de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo
del riesgo. La Direccion de Auditoria Interna dentro de su funcidon asesora comunicard y
presentard luego del seguimiento y evaluacion sus resultados y propuestas de
mejoramiento y tratamiento a las situaciones detectadas.
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APROBACION

COMITE DE COORDINACION DE CONTROL INTERNO

Claudia Patricia Wilches Mesa
Gerente

Amparo Davila Vides
Secretaria General

Elkin Augusto Gonzalez Echavarria
Subgerente Comercial y de Operaciones

Beatriz helena Ramirez Gallon
Subgerente Financiera
Ivan Guillermo Orozco Arias

Jefe de Oficina de la TICS

Alvaro Martin Villegas Diaz
Director de Operaciones

Victor Raul Jaramillo Pereira
Director de Loterias

Diego Botero Alvarez
Director Auditoria Interna
ELABORACION

Esteban Jiménez Acevedo
Jefe de Oficina de Planeacion

Rafael Mariano Maldonado Cuartas
Profesional Universitario

Aprob0:
Elaboré: Revisé: Comité Institucional de
Profesional de riesgos Jefe de Oficina de Planeacién Coordinacién de Control
Interno
Fecha: 05/01/2022 Fecha: 15/01/2022 Fecha: 01/02/2022
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