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SEGUIMIENTO

l. COMPONENTES

Componente I. Gestion del
Corrupcién

Riesgo de Corrupcion - Mapa de Riesgos de

Estrategia

Observaciones

Revisar el mapa de riesgos de corrupcion

Se realizé revision por parte del Profesional de Riesgos con
el fin de actualizar el Plan

Actualizar el mapa de riesgos de corrupcion

Se realiz6 actualizacién por parte del Profesional de Riesgos
con el fin de actualizar el Plan

Socializacion al interior de la entidad el
mapa de riesgos

Se socializ6 el Plan en Gerencia con todos los directivos e
igualmente se envié por correo interno para los directivos
con el fin de revisar, actualizar y evaluar el Plan

Reforzar su conocimiento en todos los

niveles de la entidad

Se tiene publicado en la Intranet y en la WEB de la Entidad
para conocimiento de todos los funcionarios

Efectuar medicién de los posibles riesgos

Se tiene definida la medicion en el Andlisis de Riesgos de la

tabla de Riesgos de Corrupcion e igualmente se realiza
andlisis y medicién de los controles y el seguimiento para el
riesgo residual con su respectivo indicador de gestién

Se afiadié la columna con el tipo del riesgo de acuerdo con
el documentos Conpes 3714

Se realizéd publicacion en el mes de marzo, dandole
cumplimiento a lo establecido en Decreto 124 del 26 de
enero de 2016

Asaciacion con tipologias de delito

Publicar en la pagina web el Plan

Nota: se anexa matriz de riesgos actualizada

Componente Il. Racionalizacion de Tramites

Observaciones
Se encuentra en revision de los tramites que debe
implementar la entidad

Estrategia
Socializar la Politica anti tramites, la Guia de
Racionalizacién y los formatos establecidos por el
DAFP
Continuar con la racionalizaciéon de los tramites y
procedimientos administrativos en cada una de las
areas de la Entidad, a través de la simplificacion,
estandarizaciéon, eliminacién, optimizacion y
automatizacion, lo anterior teniendo en cuenta los
formatos y el instructivo establecido por el DAFP, lo
anterior con el fin de hacer mas eficiente la gestién
de la Entidad y dar una respuesta mas agil a las
solicitudes ciudadanas y mejorar su competitividad,
mejorando la participacion ciudadana y la
transparencia en las actuaciones administrativas, a
partir de la priorizacion de tramites que requieran
ser racionalizados y automatizados (Tramites en
Linea), teniendo en cuenta el Programa de
Gobierno en Linea (GEL) del Ministerio de
Tecnologias de la Informacién y las
Comunicaciones, para el uso de las tecnologias de
la informacién y la comunicacion TIC
Informes de seguimiento de estandares e
indicadores para establecer estrategias que
permitan optimizar los tiempos de respuesta de los
tramites ofrecidos por la Entidad
Actualizar y divulgar el portafolio de servicios de la
entidad

Se encuentra en revision

Se ha realizé seguimiento y no se encuentra con
avances significativos

En la revisién a la fecha se encuentra actualizado
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Componente Ill. Rendiciéon de cuentas

Estrategia

Observaciones

Fortalecer la participaciéon ciudadana, aumentar el
nimero de ciudadanos que conocen y se interesan
en lo publico y se incluye el andlisis de la ejecucién
de los objetivos con base en el logro de la Gestién

Dentro del componente de Rendiciéon de cuentas se
viene publicando la informacion institucional de
conformidad con la Ley 1712 de 2014, procesos
misionales y de apoyo, informes de gestion,
evaluacion y seguimientos de la Oficina de Control
Interno, resultados de la Loteria, Planta de cargos,
manuales, entre otros.

Se informa la gestién de la entidad a través de
diferentes canales de atencion entre ellos
comunicados de prensa, el informativo radial.

Se capacita al personal de Benedan y grupos de
interés en los diferentes avances que se vienen
presentados en la gestién de la entidad.

Se desarrolla encuesta de medicién de la gestion y
se difunden los resultados, la oficina de Control
interno realiza seguimiento a dichos resultados y a
la atencién al cliente

Componente IV. Mecanismos para mejorar la atencién al ciudadano

Estrategia

Observaciones

Realizar seguimiento efectivo, eficaz y transparente
a las respuestas dadas por las areas sobre Quejas
y Reclamos.

La entidad cuenta con un seguimiento de atencién
de PORS

Realizar medicion de la satisfaccion de la
ciudadania respecto a la prestacion de los servicios,
por medio del canal de atencién presencial

Se realiza la gestion de las PQRS

Realizar seguimiento a la calidad, oportunidad y
calidez de las respuestas por los diferentes
procedimientos a los tramites interpuestos por la
Ciudadania

En el programa de gestiéon documental se cuenta
con las Tablas de Retencion Documental
desactualizadas, se encuentra en revisién y ajustes
para la implementacion.

Fortalecimiento y cualificacion del servicio de
atencion al ciudadano, avanzando en las acciones

pertinentes necesarias para: Estructura
Organizacional, seleccion de Personal,
entrenamiento,  Infraestructura, Tecnologia vy

Jornadas de Cualificacion del Ser vicio

La entidad cuenta con un procedimiento de atencion
de PQRS

Componente V. Mecanismos para la transparencia y acceso a la informacién

Estrategia

Observaciones

Continuar con la implementacion de Ley 1712 de
2014 y mantener actualizada la informacién
publicada en la pagina web de la entidad y activos
los link que enlazan con otras plataformas para el
acceso de la informacion publica

La publicacion ordenaday el esquema de
publicacion hacen parte del disefio de la nueva
pagina Web de la Entidad. En la actual pagina web
se viene publicando y actualizando toda la
informacién de gestion y seguimiento de BENEDAN.
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Componente VI. Gestion ética

REPUBLICA CE SOLOMB 2

Estrategia

Observaciones

Socializacion del programa de gestion ética de la
entidad

Se ha socializado a través del boletin informativo y
de las pantallas en los equipos de trabajo.

Reconocimiento de comportamientos éticos de los
servidores de la Beneficencia de Antioguia

Se realiza reconocimiento a través de las
actividades de bienestar

Generar una propuesta de revisibn sobre la
pertinencia de la actualizacién del cédigo de Buen
Gobierno

Benedan cuenta con el cédigo de ética el cual fue
aprobado por la junta directiva el cual incorpora los
principios y valores éticos
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ANALISIS VALORACION EFECTIVIDAD
° ©
RIESGO 3 - s | o 5| s 3
Procesoy Causas = % ‘g 5 R Tipos de control 3|82 =3 Acciones gl s g 3 | Indicador
Objetivo sl s |23le £l |2 g S| S = x | >
HEEREIR R Sl |¢ 2 T 8| 3|
el=1 £ |0 8 8| o o | o @
N° | Descripciéon | & @ é
o Inmediatez . Contratac(ijénIdeGasbesores_’y apoyo de o Planes de accién elaborados
- asesore de la Gobernacion externes, con anticipacion
: E:::: g: :!s;c;r;:;argo plazo wlo con  objetivos y  lineamientos e Desarrollo de la planeacién
> @s ol . Planeacion 219 departamentales estratégica a largo y corto Efectividad Global
Gestion ° PUQa‘P”(’”de en la planeacion Inadecuada que < @ | Compromiso de la alta direccion plazo. g de la Empresa
Estratécica 0 D«_aﬂcu_antes elemgnto_s: de medicién d?,la 34 pueda conllevara | 4 | 5 20 & l<—( e Planes de acci6n con medicion y | 5 | 3 15 e Valoracion de proyectos o 20 15 1.33 Efectividad en el
g eficacia de la aplicacion de la planeacion, actos de o | seguimiento o Seguimiento de Balance | & Cumplimiento  de
que permitan evidenciar sus beneficios corrupcion <Zt 5 e Plan de accion y planificacion del Scordcard Proyectos
® No integracion del personal en los =|u Sistema de Gestién de Calidad e Valoracion de riesgos
procesos de ;.)Ia.neauon 5 e Seguimiento a los proyectos y . Slste_rpa Integre_ldo de la
e Falta de cubrimiento en la planeacion programas de la Entidad Gestion de la Calidad
e No gestionar la ejecucion de los
programas, planes y proyectos de la
Entidad
* No dar respuesta oportuna a los Derechos ' Zrlsrazccégrrﬁmlreer:&niaglgadso::
de Peticion respuesta al derecho de
e No ejercer debido control en Apuestas o Resolucion internas peticion
permanentes y los demas juegos de o Auditorias, revision, Regquerimientos y . .C?noamlenéo dle la resc;!ug(:jloz
suerte y azar comunicados por parte de la direccion n ernta y de la normativida
* No aplicar las disposiciones legales de apuestas y la SCPD w_gen €
e No suministrar de manera oportuna y e Procedimiento documentado, * :E]ercertcontm(; dpafati c#:e la
confiable la informacion requerida por los o Identificacion de leyes por parte de la espuesta sea dada a tiempo
organisosdecon | g | wrics * Evaiaion de cumpimint
* No t‘lmplemelntauon ~de . ac&:lonles Posibles actos de 2 © |® Direccionamiento a las  &reas SgPD P u @
i6 correctivas a los requerimientos de los i6 w i £ i
Gest]o_n crganisERe controﬁ 35 corrupcién que 3]s 15 |C-L |_ rglamonadag ) 5|5 25 « Nomograma para al ® 17.4 1718 | 101 Efectividad de los
Estratégica ; . pueden generar W | £ |e Listado de informes a Enviar a los identificacion  de toda la | & 5 Procesos
e No rez’:ﬂlzar el so,rteo de_ la loteria de Sancion 2 = organismos de Control. normatividad  aplicable a la
e eS0T zadas Z | W |e Seguimiento a los planes y comités de empresa
e Contrataciones mal encaminadas mejoramiento o Seguimiento a los planes de
® No culminar el proceso de saneamiento o Planes de Contingencia para el sorteo mejoramiento
contable ) e Control a través de un comité para la o Observaciones ajustadas a la
e No tener asegurados todos los bienes de toma de decisiones de inversion. Ley
o izl o e Acatamiento de las directrices por parte o Indicador del avance del
° anestlgacnones represadas, vencimiento de la Gobernacién saneamiento contable
e términos. . .
e . - . e Solicitarle a las entidades
e Pérdida de dinero en la administracion del financieras la implementacién
dlspomble y de controles
e No ejercer la representacion legal y
extralegal de la entidad y de las demas
empresas asociadas a la ley 643 de 2001
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No incremento de base de consumidores

Cierre de agencias y perdida de
distribuidores

Envejecimiento de fuerza de ventas

Pérdida de imagen y mala imagen de las
otras loterias

e Potencializar el canales—Electrénico y
fortalecer el portafolio de servicios

e Controles administrativos y operativos
que garanticen la buena operacién de
la entidad

Implementacién de  nuevos
canales

Implementaciéon de Plan de
Mercadeo

Renovacion de la imagen de
loteria

Campafia institucional con

o i i e Realizar promocionales s ©
Fgltg Qe incentivos a_loteros y los w #( . . Fedelco y otras agremiaciones ©
distribuidores 2|21 Evaluaciones a través de Fedelco Establ ional @
R, - - . : e Establecer romocionales
Gestion e Situacion econémica critica del pais y del No incremento en f} O |e Medicién permanente del Plan de constantes al cgnal a los g Crecimiento
Mercadeo sector 04 | ventas como acto 16 a | Q| Mercadeo 4 16 e ot y o | 16 16 1 vontas Ioteria
e Reglamentacion del sector muy estricta de corrupcion O | & |e Incentivos a la fuerza de ventas y o 2
< | a distribuid e Evaluacién constante de la ley. I
e Falta de cobertura y proyectos Z |5 istribuidores o Adelantar los mecanismos | =
e No cumplimiento o desviaciones de los e Claridad de | |0fS hpromocionales y necesarios con Coljuegos para e
planes, proyectos o planes :strateg|a?}9n as ZC as 4 \ fortalecer la venta de la loteria
imi L] . L
* No cumplimiento con las  ventas Ii::aerxzntoescgg:laos eiteicgeecrto?esa ” * Modernizar y Potencializar la
esperadas A ) loteria a nivel internacional y
e Plan de premios sin la adecuada . Alnallsls de riesgos para soportar el Nacional
formulacion de eSll_JFiIOS de riesgos de plan de premios o Realizar la formulacion del plan
acuerdo a al legislacion de premios
o Plan de premios que no cumple e Realizar una evaluacion anual | _
expectativas del mercado w2 con el total de la muestra, con .g
. . . . . - e Medicion y control de la satisfaccion del el fin de generar un andlisis | §
e Ausenci ri im na al 6 o Z2 " " o
Gestion ClliJesriecade asesoria optima y oportuna al '\:j(;fg}::lztaecﬁg? <|8 cliente por medio de una muestra general del mercado g Cantidad Quej
) 07 . 15 a | Q| semestral 4 12 o Potencializar el ricio al | O | 15 12 1.25 antidad Quejas y
Mercadeo e No cumplir con la entrega del producto posibles actos de 3} Sf( o Definicién de zonas y responsables Cﬁteentg aCRE;\/I o senico 4 S Reclamos
luego de cumplir requisitos corrupcion 2 w ) i yresp B e
e No cumpli con la Legislacién Nacional Z(3 | Plan de incentivos para el apostador e Fortalecer el servicio de| ©
A R X comunicacion con el cliente por | O
® No realizar incentivos s a los clientes laWEB
o Desconocimiento del costo/beneficio ° Esft,“'{j'od I(,je ) fzct'b'“gad
e Desconocimiento de la cobertura real de  Estudios de conveniencia ef|ru_en © ¢limpacto deseado
las estrategias _, |* Definicién de publico y medicién de ® DSe ”:" s(e:gmentq(sj COEC:EtOS ] Crecimient
e Las campafias no llegan al publico Actos de w § cobertura ( ector — Consumidor — otero) g reumllen 0
objetivo rrupcion n ©| @ | O |e Planes de medi o | Definir medios de | £ ventas loteria
Gestion . . corrupeton que no S| $|3 anes de mecios 5 comunicacién teniendo | 3 Participacion LM
Mercadeo |® Falta manejo de los medios de| 06 evaltan los 6 9| & | £ |* Adecuado manejo de comunicacion | 2 6 | © resente ol segmento o 6 6 1 en mercado
comunicacién resultados de los =g i 4 interna — Correo Interno = P 9 <]
i6 oW e Publicar ganadores en los | © Gasto Publicidad
e No se involucra a todo el personal de la Promociénales | a i i6 g I
p! e Divulgacién ganadores ; ; o
tidad o € mismos medios en que se | 5
entidaf e Andlisis de riesgos para soportar los divulga el promocional
e No se publican los ganadores planes de los promocionales e Andlisis de riesgos a los
e No tener cubertura nacional promocionales
e Permanecer en el sitio de trasmision
con las autoridades hasta que se
solucione el problema para poder
transmitir el sorteo, Informar al publico
sobre las fallas técnicas.
o Fallas técnicas _, |® Cumplimiento de procedimiento interno g
) - No transmision O | < [e Solicitud al proveedor de constancia . 3
e Ausencia de personal técnico alz - e Cumplimiento de las | ‘5
Gestion o Ausencia dez uipos del sorteo que e é g don_de |nd|ca} aue posee personal Y obliggciones contractuales g
lontt q P i 08 puede generar 10 ﬁ ] 2 equipos suficientes para cubrir el | 5 15 o o - 10 15 0.66 Transmisién  en
0gistica 1o Falta de contratacién con medios actos de 8 @ evento ¢ Mantenimiento planta eléctrica | g directo
P - scni o
e Falta de UPS o Planta Eléctrica como corrupcién S | & |o Plan de contingencia del medio y UPS del cuarto técnico 2
suministro de energia para la trasmision o a

e Permanencia de equipo técnicos en
BENEDAN

e Seguimiento a
contratacion

e Planta eléctrica y UPS para la
realizacion del sorteo

cronograma  de
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Gestién
Logistica

Ausencia del personal a realizar el sorteo
Desconocimiento de horarios de las
actividades del sorteo

Falta de control al ingreso del Templo de
los Millones

Falta de control de ingreso de objetos al
Templo

Falta de alertas de apertura del Templo de
los Millones

Falta de medios de control para el ingreso
del personal al templo

Falta de seguimiento de actividades
dentro del Templo

Ausencia de sellos para la apertura de
urnas

Falta de espacios para guardar las
baloteras

Falta de control para la manipulacién de
las balotas

Falta de pesaje de balotas

Falta de seguimiento a la tendencia de la
numeracién

Falta de ubicacién de las balotas en el
equipo neumatico

Falta de verificacion de ventas de la
billeteria

Falta de seguimiento a los billetes no
vendidos

Falta de informacién de ventas

Falta de seguimiento al sorteo

Falta de seguimiento a los resultados del
sorteo

Falta de informacion al publico en general
del sorteo

e Falta de cierre del sorteo

Falta de video institucional del sorteo

59

Corrupcién o
Fraude en el
sorteo

15

INACEPTABLE

OPERACIONAL

Registro de funcionarios a realizar el
sorteo

Cronograma de funcionarios y cambio
de horario al personal que asiste al
sorteo

Autorizacién del personal para ingresar
al Templo

Revisién de Celulares y bolsos son
dejados en la porteria

Alarma de seguridad de vigilancia
privada por fuera de las instalaciones
Ingreso al templo mediante clave
electrénica

8 Céamaras de seguridad para 174 mts?
de area del templo de los Millones
Sellos de seguridad de urna (Vinilo
destructible respaldo 80)

Cajas fuertes, Guantes e Imanes
Balanza electrénica

10 pruebas aleatorias de tendencia
para verificar la caida de un mismo
numero

Sorteo de ubicacion de los juegos de
balotas en el equipo neumatico

Recibo de llamadas de confirmacion de
la devolucién

Recibo de correo electrénico

Recibo devolucién por la WEB
Recoleccién de la billeteria a los
distribuidores no vendida en el Pais
Cierre de devolucion

Envié de ventas a la Stper Intendencia
Nacional de Salud

Grabaciones permanentes desde el
inicio del sorteo del premio mayor hasta
el Ultimo seco

Digitacion de los resultados en sistema
Signus

Resultados escritos ingresada por los
delegados para confrontar con el
resultado impreso por Signus
Visualizacion de los resultados por el
publico

Visualizacién de medios de los
resultados

Transmision en vivo del sorteo del
premios mayor Y Subida de informacién
ala WEB del sorteo

Publicidad de volantes

Escrutinio informe de resultados

Planilla autorizada por
Gerencia, Teleantioquia,
Secretaria de Gobierno de
Medellin, Representante de
Gerencia, Representante de las
apuestas permanentes,
Presentadora Se invita a
cualquier persona que quiera
hacer presencia

Cronograma del personal
Libro de vigilancia Locker
Registro de los autorizados
Administrador de claves
Grabacién permanente

Se lleva libro de sellos

Autorizacion de apertura de las
cajas fuertes

Colocacién de guantes
Imanes para verificar balotas
Certificacion balanza
Grabacion del pesaje
Planilla de pruebas
Aplicativo Signus

Lineas de atencién al publico
Correo electrénico

Archivo enviado con 30 min
Recibo de confirmacién carga
Céamaras de seguridad
Grabacion Teleantioquia
Aplicativo Signus

Planilla de resultados

Vidrios de seguridad

Televisores ubicados dentro del
templo para verificar el sorteo

Teleantioquia

Video Youtube del sorteo
WEB loteria de Medellin
Grabacién en CD del sorteo

Informe de resultados Stper
intendencia Nacional de Salud

Resultados Concesionario de
Apuestas Permanentes
Resultados Gtech

e Impresor de hojas de resultados

Se debe hacer un video donde
se aprecie todo el sorteo en sus
actividades

Director Logistica

15

25

0.66

Transparencia en
la realizacion del
sorteo  de la
Loteria de
Medellin
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Inconvenientes en el orden publico
Suspension del fluido eléctrico

Planta eléctrica, mantenimiento
preventivo de la planta y pruebas
periddicas dejando registro

Estricto cumplimiento de la Ley 643/01,
decreto 2975/04 y Circular 0014/05.
Procesos de seguridad para el sorteo.
Soporte a los servidores y base de
datos

Diferentes opciones de efectuar la
devolucién

Oficio a la Secretaria de Gobierno y

Concretar apoyo de la fuerza
publica
Suspension o aplazamiento del
sorteo
Traslado del sorteo a otra sede

i i i No realizar el L I
° m;i%ﬁgff: Sa:ju% la Superintendencia sorteo ':é :z(‘ empresarios de apuestas. Circular de ° ;22::@3 redvimi\rlr:)antenlmlento %
Gestion  |e Fallas en el sistema de devolucion oportunamente e g | Q| gerencia a personal de Benedan . Sensibilichién cumplimiento | & Realizacion
Logistica  |e Ausencia de autoridades n cual puede 15 = 2 asistente al sprteo : 15 de los normas QL)J,e nosprigen Tc':' 1 18 Sorteo
> ) generarse como 9: & |* Plan de contingencia 2
e Darios en los equipos del sorteo un acto‘c,je Z | 2 |e Control de tiempos en el envio de la ¢ Cronograma mensual de o
e Demoras en la transmision de la corrupcion O | devolucién de Distribuidores/ asistentes del sorteo a
devolucién a la Supersalud supervision de la recepcion de la e Sistema para procesar mas
e Fallas electricas devolucion. rapidamente los archivos
e Mantenimiento sistema de informacion ¢ Mantenimiento planta eléctrica
e Grabacién de archivos en CD, y UPS.
entregados a autoridades de vigilancia
del sorteo
e Envié por correo electrénico antes de la
realizacion del sorteo
e Planta eléctrica y UPS del cuarto
técnico
e Perforacién
e Oficios al distribuidor )
° P_érd_ida} o hurto por mal manejo del e Comunicacion telefénica g%
Gestion d'ft"PU'dor _ » MRk Pago de seguro para premios en e d . Ec
Logisticay e Pérdida o hurto por mal manejo de la Pergjlda de 21z contrato con la empresa impresora de . Sl’Jslpensmn e lespac 0 >‘LE|.
Gestion transportadora premios como % 219 la Loteria __g e Pdlizas de cumplimiento S5
Administratiy |® Pérdida o hurto por mal manejo en 10 incidencia en 6 9} ﬁ 2 e Pago del responsable que firma la guia 6 @ |e Ingreso restringido k] i 6 6 Cartera Morosa
ay Benedan actos de = 3 | & |* Cavade seguridad = | Confirmacion de lectura de g%
Financiera |® Pérdida o hurto por mal manejo del corrupcion F | & |e Arearestringida premios 52
g LIEELELF o Lectura permanente de premios SE
* Incendio o terremoto e Ubicacion de premios lejos de a g
instalaciones eléctricas y humedas en
zonas seguras
e Falta de recursos econémicos humanos y
tecnolégicos
e Falta de conocimiento del concesionario o e Pliegos de condiciones
de todas las obligaciones contractuales y Falta de clontrol w | 2 | Andlisis precontractual e Contratacién de  auditorias -§
de ley cum I?r:ieento de a 3 |* Auditorias internas y externas especializadas g Cumplimiento
Ge§ti§’)n e Falta de seguimiento a las obligaciones 37 las gbligaciones 25 9 [ G |e Visitas administrativas 25 e Condiciones para el control, | 3 25 25 obligaciones
Logistica contractuales que conlleven a Z | £ |e contrato de concesion apuesta sistematizada, data | § contrato
e Falta de conocimiento en determinar las actos de § & |e Presupuesto center , auditoria de sistemas y 9_3 concesionario
obligaciones en los pliegos de condiciones corrupcion ~ | O |e Sanciones visitas administrativas ONLINE | 5

del posible contrato

Falta de auditorias especializadas en
materia de tecnologia

Sensibilizacién al concesionario
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Disminucién en los pagos de los Derechos
de Explotacién por parte del concesionario

Sensibilizacion  al
apostador
Realizar capacitaciones a las
autoridades policivas

publico

Cambios del personal al que se le han

Efectividad del desempefio del

los funcionarios designados

personas

o - . i f Q
® Incumplimiento a las normas por parte de N w | £ |* Cumplimiento de normas establecidas, * Realizar mesas de trabajo | g
: No realizacién de i o S entre Benedan el | &
los interesados las brigadas de a8 contratos 'y comité de fortalecimiento concesionario v las autoridades | 2
Gestion * Crecimiento de la ilegalidad de los juegos | 4, control que 2 20 (2N de la industria de las apuestas 20 competentes y S 20 20 1 Control  legalidad
Logistica de suerte y azar Z | £ |e Fortalecer el Sistema de auditoria . ) . S juegos y sorteos
M - conllevan a actos 215 e ' o Realizar cambios de seguridad | §
e Incumplimiento de las obligaciones de corrupcién El B SAAP y seguimiento de premios en los formularios de apuestas | 8
establecidas por parte del impresor = |0 caducos permanentes a
e No realizar seguimiento a los escrutinios o Realizar las adecuaciones
realizados por el concesionario necesarias para fortalecer el
Sistema de Auditoria y premios
caducos
e Incumplimiento de las obligaciones
establecidas al impresor N lizacién d . e Realizar seguimientos a los | §
¢ Queja por parte del concesionario 0 reaiizacion de wis . contratos con los impresores Z
e Recl ¥ d | la evaluacién de o| @ | & |* Cumplimiento de normas de ley y las o Reali b técni d =3 Evaluacis
Gestion eclamos - permanentes e 10s los proveedores S| < |G| establecidas enlos contratos calizar Dbuenos lecnicas ge | g valuacion
ot apostadores 44 3 6 | x| L ” 10 contratacién y evaluar buenos | — 6 10 0.60 proveedores
Logistica - ) que pueden s | Y| x |* Seguimiento y  evaluacion de d S Billeterj:
o Desabastecimiento de formularios en el conllevar a actos S| W | proveedores proveedores I+t illeteria
mercado de corrupcion = % . pistribuir el mercado en varios _g
e Falta de seguimiento y evaluacion de los impresores
proveedores
e Falta de andlisis, valoracion del riesgo y ° tContrgI z:jtrav_es ded”'? com|_t9 para la o
desconocimiento de normas. oma ge decisiones de inversion. % EBITDA
e Colocacion de inversiones basadas en * CatllAfICaCI‘OI;I t del | ”erglsclJr % utilidad neta
indicadores ~ financieros 'y econémicos E:"rf'i?aocri‘;m;e'} ‘ariegoge;?olrjaacé? aelaz ° KTNO
equivocados. idades fi nesg g @ Liquidez del Plan
e Altos niveles de efectivo custodiado en la entidades financieras. . S e de Premios
Tesoreria e Acatamiento de las directrices por parte e Tesoreria las consignaciones | @ Ejecucién Plan de
) . . . de la Gobernacion sobre el manejo bancarias en los primeros 15 | i )
* Informacién sobre disponible Error o Desacierto o|Q ortodoxo de inversiones. dias del mes > compras
ion desactualizada. nl a|Q o ; e Fluj ja libre
Adgw?:itszativ . . | liacio admini:traiién del ol |3 |° Descentralizacién de los recaudos a e Monitoreo permanente al | 2 F(l:JJLO de caja libre
a M E""’e? e inoportunidad en la conciliacién | 33 disponible aue | 3 12 |2 & Q| través del sistema bancario 12 comportamiento financiero por | & | 12 12 1
Finandiera o Fanca;a. it I rtamiento del geanaactog de 8 | | consignacion inmediata de los parte del Director Financiero £ EvA )
alta de ;nom oreo al comportamiento de corrupcion =9 recursos o Establecer las Politica de | £ Ventas de Loteria
R :e’rf(i:a Z |r?afrI1C|eroA. P e Cuadre diario, Boletin de caja diario y inversion financiera < Derechos de
RAIED C2 MINEEES € [ CollEER B Registro de los movimientos bancarios o Log de registro bancario g explotacion
inversiones. o en forma diaria (Cargas) 3 Transferencias
* No existe segunda validacion por e Se exige dos autorizaciones en la a Liquidez del Plan
dif | f 9 ;]
pf“f’,“"‘? dle:jgntes en la transferencia transferencia de fondos y pago de de Premios
Gl G5 G IS, 3 obligaciones. Minimo dos firmas Premios en poder
e Falta de seguimiento y evaluacién de los e Seguimiento y  evaluacion  de del ptiblico
proveedores proveedores
e Indebido proceso de seleccion * Manual de seleccin y manual de
P o competencias, responsabilidad  y . . i >
e Falta de induccién y entrega de puestos autoridad e Ajuste al manual de inducciény |2 Nivel de
j - . . N ! =2
T . ” ; | vi institucional
detrabajo” Bajos Niveles de O | £ |e Manual de induccién y video al video institucional £ Desempefio  del
» ® Falta de objetividad por parte de los Competencia que 215 institucional. ¢ Mayor exigencia por parte de 2 & personal
Gestion directivos en el proceso de evaluacion de 2 |G - . P los directivos en la evaluacion | g @
. deseran 19 | puedengenerar | 5 10 | S| w | < |* Enfasis en la objetividad de las 10 de desempefio ( en e ftem de Egl 10 10 1 Aumento en el
p o o actos de 8 5 evaluaciones de desempefio, con plan formaciongs) < £ indice de
® No hacer seguimiento de la efectividad corrupcion S| a de mejoramiento obligatorio. _ L - Satisfaccion  de
de las formaciones en el desempefio o e Realizar las capacitaciones a ‘g
.S

desarrollado habilidades

personal capacitado
e Plan de Capacitaciones
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Actualizar resolucién y
procedimiento para que sea
mas clara y especifica que
abarque todos los controles

o
@
para el pago de loteria | 2
e Falta de procedimientos claramente electrénica E
definidos para el pago electrénico Fallas de pago w g . ALdeitoriq, al sistema de "; @
- ’ P P . . informacion <] c
. e Falta de conpc_:|m|er1to Qe variable técnicas electrénico de % G |e Procedimiento, resolucién s ) ) 2 S [ Satisfaccion
Gestién Pago |e Falta de definir obligaciones contractuales premios que ] - : = | Clave encriptado y envi6 de | G & ‘
; g 13 20 Q |e Inf tad 6 |'® - S| 20 6 333 | £ | client
de Premios entre canal electrénico y pueden incidir en 2| nformacion encriptado m | autorizacion al Banco g ) 2 Crlgrr:wi?)s page
otros canales de distribucion cao?:S:c?gn < Wi Canal electronico y WEB o Definir clar?mente IosI pagosI £ gl "
e Errores en la digitacion = |0 que se realizan por el canal | ©
. <
e Perdida del archivo de pago por el canal electronico o WEB 5
e Realizar seguimiento a los g
pagos de premios electrénicos 5
e Validar la satisfaccion del
cliente por el pago de premios
por este medio electrénico
e Reserva técnica liquida
- e Portafolio de inversiones a la vista <]
e Falta de liquidez i <4
o Lenta rect? eracion de cartera e Cumplimiento de las obligaciones * Monitoreo permanente de los | -3
e P! . imiento d contractuales indicadores en el BSC §
r;l?isitoi sopories . camplimiento ce w | 2 | Menitoreo permanente de cuentas por . MOd'f'C'ﬂIC'Of‘ del PJOCEdLm'emO i
X cobrar para el pago de cheques | >
. . .. — b4 . o
y e Fallas en sistemas de informacion No pago oportuno D | 5 |e Actualizacion de procesos manu~ales la primera semana 2 ] i
Gestion Pago |e Ausencia de personal autorizado para de premios puede 210 .. . del afio 5} Tiempo promedio
; . ) 14 20 S | £ |e Cumplimiento de todos los requisitos 12 ) = | 20 12 1.66 ;
de Premios visto bueno y firma conllevar a actos 3| % | paraelpago * Software de auditoria para | 2 del ciclo de pagos
° Cambio de vigencia de cortupeion <Z( g e Contratos de mantenimiento a los validacion E
izaci - |10 f ] " e Monitoreo permanente a los | 2
e Inadecuada parametrizacion de los sistemas de informacion ! e <
sistemas de informacion S . X pagos de premios verificando la | 5
- e 4 directivos autorizados para firmar isfaccié | cli |8
e Falta de seguimiento a los pagos . iz . : : satisfaccion de.men.te y elg
realizados por la WEB y Lottired e Circularizacién para cierre de vigencia comportamiento financiero s
e Seguimiento y  evaluacion de
proveedores
e Direccionamiento a una sola
area como responsable de la
e Mal direccionamiento de los derechos de respuesta al derecho de
peticién. peticion
e Desconocimiento de los términos por wl 2 ¢ Conocimiento de la resolucion | g
parte de los funcionarios involucrados en No dar respuesta z § interna y de la normatividad | ©
L la respuesta a los Derechos de 519 . . vigente 5 Seguimiento
Gestién iz 9D [ G |e Resolucién Interna -Cadigo . . I
Juridica  |® Falta de respuesta por parte de otras | 25 | Peticionlo que 20 S | 2| Contencioso Administrativo 9 20 e Enviar por correo interno el | 5 | 20 20 1 Oportuno
areas involucradas en la respuesta del genera actos de 215 derecho de peticién | 5 Procesos
derecho de peticion corrupcion z % asignandole a cada una de las =

Respuesta fuera del término por parte de
otras areas involucradas en la respuesta
del derecho de peticion

areas involucradas.

Ejercer control para que la
respuesta sea dada a tiempo al
area responsable de la
respuesta

Carrera 47 # 49 - 12 Medellin, Colombia - Teléfonos (57-4) 511 5855 opcion 2 - Linea de Atencion al cliente 01 8000 941 160

iLo que hacemos e

Benedan se siente en la salud de Antioguia!




COBERNACIGN DE ANTICQUIA
FEPUBLICA CE SILOME 4

[BENEDAN

Mala elaboracién

e Revisién previa y posterior. En la
elaboracién de los pliegos o términos
de referencia hacen parte la
dependencia que solicita el bien o el
servicio (técnica), la juridica (maneja la
parte legal, normatividad y

Conformacién de equipos para
la elaboracién de los pliegos de
condiciones o términos de
referencia

Observaciones ajustadas a la

- | ] . ! P °
0 Desconocmjlgr’no de normas de p|_|e_gos de le) <3( procedimiento, ley 80 de 1993, decreto Ley, F?m; f|nan_C|era| Y tp]-c nica % Conformidad de
- e Falta de revision co'ndlglones o 2 = 2170 de 2002 y normas concordantes), con e’ in de mejorar os pliegos ‘g contratos
Gestion  |e Falta de planeacion términos de S x| Q| la pate financiera (econémica y o términos de referencia | 3 )
> 26 > 9 =5 é : ANC S 15 definitivos fis 9 15 0.6 Oportunidad ~ de
Juridica  |o Mal manejo referencia 'y <|a|E financiera). La tltima revision la hace la Vos ) <] lenalizanié p
e Favorecimiento a determinados contratos o|z Gerencia. e Capacitacién en contratacién | 9 egalizacion e
generando actos =] 0 ' _— administrativa y penal I contratos
proponentes - O |e Proyecto de pliegos o términos de e . [a)
de corrupcion referencia e Suscripcién en la Legis
e Observaciones a los mismos e Socializar el manual de
o Elaboracion y revision del pliego o contratacion.
términos de referencia definitivos ¢ Resolucion del acuerdo para el
e Manual de contratacion de la entidad manual de contratacion
wle UPS e Traslado de servidor de
P O (e contingencia a sitio alterno
o Fallas eléctricas fios fisi 315 ) ) 9 83 i
Gestion  |e Inflamabilidad de materiales i & | & |* Extintores en entomo de trabajo o Vigiancia del centro de |5 & Adecuaciones
pueden conllevar o9 S - p M S instalaciones del a
At o . - 27 25 s e Ubicacién de equipos en Racks 20 computo desde circuito de TV |G E[ 25 20 1.25 :
Informética e Proteccion inadecuada de dispositivos a actos de 319 ) . - o ! 25 Entidad en
. P corrupcion Z | e Sistema de Aire Acondicionado e Notificacion/Alertamiento de [£ & i i
o Ambiente térmico inadecuado P <10 f [SpS materia electica
Z | [T |e Medicion periddica de la temperatura eventos asociados a altas
temperaturas
e Antivirus actualizado permanentemente
o Virus e Controlar archivos externos antes de
ser ingresados al sistema de
e Falta de autocontrol de los empleados informacion g
f Acceso 2
e Falta de controles para el ingreso a . - B
oot P g inapropiado al o | 8 | Cultura de autocontrol g
O | ® | Proxy para navegacién 5 ivi
” e Falta de servicios de seguridad de red o entormno de < 8 yp °d o |® Escaneadores de puertos o Efect|_\{|dad a la
Gestion contrafueaos 30 ~ programas e 8 2| x| Q |e Blogue de sitios de Internet por 6 = Solici S =] g 6 1.33 atencion a
Informética . 9 | cacion a travs informacién que <|BA Q | direccion (URL) o |°® ngvlggzrr autorizacion  para | o ’ solicitudes de
e Deficiencia en la comunicacién a través puede conllevar a o - = soporte
de la herramienta para el envié de los actos de = E ° ::oqueo d; ser.\tl.lmos;j(msm,tgtgg(, eto) 2 P
SMS o e Bloqueo de sitios de contenido para e
L . corrupcion adultos, juegos, etc a
e Deficiencia en la seguridad de la Red - I
w . L]
e Deconocimiento de los datos transmitidos Plrewa. trol i tra |
. revenir, controlar y mitigar contra la
interrupcién de la comunicacién
e Archive log, backup en cinta, rman,
e Inexistencia o incosistencia de los rep!lgauon de base de datos
backups e Antivirus
e Dafios en archivos de programa por virus e Fomento de cultura de almacenamiento ) )
e Almacenamiento de informacion de |nf0_rma0|0n en sistemas centrale§ ) . ::;Z?:cié ndSe b?ctﬁg;fad y §
importante en estaciones, no en el . o 8 ® Mecanismos de control,para el servicio “ i “E % Cumplimiento
¥ Perdida de al= de integrador de envio de mensajes e Prevencion de vius y| E del  cronograma
- - ) . informacién que < 8 cortos 6 SMS a teléfonos méviles programas maliciosos el
Gestion e Debilidades en planes de contingencia de 29 puede conllevar a 8 S|l 9 X 8 . el = 8 8 1 proyectos TI
Informatica informacién tos d < '-'DJ O |* pentro de Datos que contnAbuyen al . Aqmeptar segundad y nive de 2 %%  Disponibilidad
e Perdida en los controles del servicio o it Q 3 incremento  en procesamiento - de privacidad de la informacion en S servicios
corrupcion s i i i i i 2 A
integrador del envio de mensajes cortos 6 |"'-J 3::Pu§;r;irigfmo y licencias  de il ser\ll'ldor dle ar;:hlvos . X S comerciales
SMS a teléfonos méviles e Actualizar plan de contingencia £

Vulnerabilidad del sistema de informacion

Ausencia y/o deficiencia en los software y
sistemas de informacién

licencias del Software
Windows Server 2012 R2
Uso de firewalls, filtros antivirus y la
prevencion de spam, phishing, malware
entre otras

operativo

de informacion
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Bajo nivel en el andlisis de los integrantes
de los proceso

Integrar auditorias internas de
calidad con auditorias de
control interno

a. auditorias a control interno
por parte de Auditores de

Cumplimiento
Plan de Auditorias

o
c
Q
e Utilizacion indebida de la informacion por Desviacién en los 3 Icontec =
o = - ) o o = I,
Gesti6 parte de los auditores resultados de olz |3 * ggc":ya?i dzr& las auditorias con auditores e b. capacitacion especializada | © Calificacion
Evali:::ign e Inadecuado suministro o manejo de la | ,, auditorias que 6 S| g5 Auditori di de calidad 20 en auditorias 5 6 20 | 033 &ondegad; del
Control Y| informacién por parte de los auditados puede conllevar a g u |2 ¢ Auditoria a au "°r9§ e calidad o Sensibilizacién en la cultura del g . apa de Riesgos
e Distorsion en la interpretacion de actos de od ° ZLZ?ti?gsdi)rsgéen?cggn{iaezaluaaon de autocontrol en la empresa S g';ltfrfémgnlemo gz
resultados corrupcién o p P e Informe final de auditoria [ & infornges con
e Bajos niveles éticos del auditado conciliado £ satisfaccion
e Bajos niveles de competencia del auditor e Aplicacién cédigo de ética | ©
(cultura institucional)
e Programas de actualizacion y
formacién
e Baja cultura de autocontrol vy No w|F L » o Cumplimiento plan
” implementacion _ e Sensibilizacion y gestion del |¢ £ de
” autorregulacion P ] o | 2 p 3 L
Gestion e Saturacion d de trabai de las acciones % | © |* Explicacion y retroalimentacion de desempefio SE Comunicaciones
Evaluacion y aturacion de cargas de rabajo 23 correctivas que 16 S| Q| resultados 16 o Redistribucién de [g5| 16 16 1 Resultado
Control ~ [* Alto  nivel de hallazgos dy Ide puede conllevar a 2| g responsabilidades £E Calificacion MECI
requerimientos  por  parte e los actos de | & N as actual
organismos de control corTupcién 213 e Normatividad interna y externa o
e No lograr los resultados esperados para la i e Definir las Politicas y practicas | o
certificacion No cumplir con ., c isos Eti vinculadas a la relacién con -%
e Compromisos Eticos i
e Falta de fusiones y adquisiciones '.05. u <Z( P N actores §00|ale5 clave, valores, ) i)
requerimientos o e Cultura Organizacional cumplimiento de |2 c
e Choque cultural de las RSE 58 ) - 2 - £5 S o Lograr la
Gestién RSE ibil 60 parala 20 2 | g |* Gobierno Corporativo 6 | Q| requerimientos  legales = yIE g 5o 6 [333| 5| cerificacion en
® Perder la flexibilidad en un de mantenerse certificacion que g Z |o Relaciones con los proveedores y g respeto hacia las personas, 2e S| Ree
actualizado puede conllevar a < (W distribuidores comunidades y el ambiente 5L £
e Decreciente influencia de los actores actos de Z % e Balance Social e El compromiso empresarial de g s
sociales, especialmente_ los Juegos de corrupcion contribuir con el desarrolio |5
Suerte y Azar y de la sociedad civil sustentable.
e No aplicar los lineamientos dados por el e Manual de Imagen de la entidad e Socializacion del Manual de
Manual de Imagen de la entidad. e Notificar a las areas encargadas del Imagen de la entidad
e No actualizar el material corporativo y/o material corporativo y/o comercial del e Actualizacion del  material
comercial de acuerdo al Manual de adecuado uso de la Imagen de la corporativo y/o comercial, tales
Imagen vigente w e entidad. como: formatos, papeleria,
. e Excluir alguna marca de la entidad en el .AfECtaCifJn de o % e Andlisis del manejo de la imagen de la senghzamon, material ) Cumplimiento
Gestion Manual de Imagen. 56 imagen puede 25 [ s Sociedad de  Capital  Publico 12 audiovisual, entre otros. 5 25 12 | 208 Planp de
[Fomunicacionesls No asesorar al Gerente y/o directivos en la conllevar a actos g S Departamental. ¢ Incluir a la SCPD en el Manual g ’ Comunicacion
presentacion de ruedas de prensa y de corrupcion < | W |e Asesorar oportunamente al Gerente y/o de Imagen de la entidad.
manejo de medios. =10 directivos en la presentacién de ruedas e El Gerente y los directivos,

No dar respuesta a los requerimientos
informativos de los medios de
comunicacion  locales, regionales 'y
nacionales

de prensa y manejo de medios.

e Responder oportunamente los
requerimientos informativos de los
medios de comunicacién.

realizar acompafiamiento del
Comunicador

El Comunicador debe atender a
los periodistas
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No gestionar canales de Comunicacion
Interna

No canalizar informacién institucional que
requiera comunicar la Gerencia

Generar contenidos y disefios, para la
actualizaciéon de los medios de
Comunicacién Interna

Generar contenidos semanales para
los medios de Comunicacion Interna
Procedimiento establecido y

Apoyo permanente para el
disefio y la generacion de
contenidos para los medios de
Comunicacion Interna

cumplimiento a la legislacion

comunicacién, andlisis e informacion,
de los canales de comunicacién de la
Entidad

e Uso incorrecto del mail corporativo . N
desconociendo el procedimiento restricciones por parte del sistema de o Solicitud semanal a la Gerencia
establecido sobre: firma institucional Comunicacion w| 2| coree o ) del mensaje interno
estandarizada, imagen de usuario Informativa con el @ 5 ¢ Realizar medicion de los medios de o Sensibilizacién en el uso del | o "
Gestion * No medir los medios de Comunicacién | 5 Publico Interno 20 2135 Corpgnlcacmn Int,erna 20 correo corporativo S 20 20 1 g;:::phmlento de
Fomunicaciones|  Interna puede conllevar a Z | & |* Solicitud a las areas para ofrecer el e Contratar la medicion y haya | © Comunicacién
e Falta de insumos de informacion por parte actos de E R ESpaC'O. mf_(:srmlattlvo en los medios de objetividad en el proceso ©
de otras areas, que impidan la difusion de corrupcion =l|0 omunicacion Interna - ¢ Solicitud a las diferentes areas
informacion institucional que deba estar al ° Apoytar la realllzaaon ldellzl_renql?on de de los insumos de informacion
abli cuentas anual para el pablico interno R -
alcance del pablico oxterno p p y e Organizacion anticipada de la
o No apoyar la realizacién de la rendicién de A | walizacién del ol del rendicién de cuentas anual
L] -
APy o ez e P o : oz o pan y
e No apoyar la actualizacion del plan y del el pablico intemno estég eﬁcgmingdo direccionamiento estratégico
direccionamiento estratégico ! ) h
g hacia un mismo norte de trabajo y
esfuerzo
e Manual de riesgos
e Administracion de los riesgos
o No realizar el analisis Riesgos del SIGC * Andlisis  de 'Ots _destUd'OS i de >
. g nvenienci rtuni ra mitigar
e No |dglnt|f|car “Ias  amenazas vy ) w2 :?riezgs cla y oportunicad para mitiga e Plan de Riesgos '%
vulnerabilidad, calificacién del riesgo y No realizar 212 A o Matriz de Riesgos Z 0 Ri
) propuestas de acciones para tratar los seguimiento a los slel Validacion de los datos con los ) _ .2 RIesgos
Gestion de i 61 T d 25 Q10 responsables 12 e Estudios de Conveniencia y €9 o5 12 2.08 identificados,
Riesgos °540s ©sg0s puece 2|2 - i Oportunidad S8 : riesgos
o Falta de revision al Informe de conllevar a actos 9( % e |dentificados los indicadores que P Ic ? d
Seguimiento de la etapa anterior de corrupcién z % generan la mf_ormamon y datos para la e Planesy Proyectos 5 w controlados
e Falta de seguimiento a la matriz de toma de_demsmnes _ * Planeacion Estratégica §
riesgos ® Automatizar los medios de a
comunicacion, analisis e informacion,
de los canales de comunicacién de la
Entidad
e Manual de riesgos
e Administracion de los riesgos
o No realizar el andlisis Riesgos de ® Andlisis  de los estudios de 2
corrupcién . conveniencia y oportunidad para mitigar s
R ; - w | ri ® -
e No identificar las estrategias de lucha No identificar los 413 € Aesng 5 o Publicacion
i6 i6 q @ | & |o validacion de los datos con los : o 2% A
Gestion de contra la corrupcion y de la atencion al riegos de G| Q b ® Plan Anticorrupcion 'y de (€. seguimiento Plan
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iLo que hacemos e

Benedan se siente en la salud de Antioguia!




