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Las entidades del Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de
Planeacion y Gestién, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos y publicarlos en su respectiva pagina
web, a mas tardar el 31 de enero de cada afo.
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1. SOLUCION DE DEVOLUCION ACTUAL

Contingencia:
http://www.benedan.com.co/devoluciones.htmi

Poseidon: 172.18.7.42

Usuariio: oracie/operador

Usuariio: root
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2. SISTEMA ELECTRICO

UPS 20KVA
{20 mins a full

carga del centr
de computo)

Centro de computo Benedan

Planta eléctrica
Opera hasta agotar el combustible
q

Circuito ll _Circuito 2.

UPS 8KVA
{15 mins a full
carga)

nebiceucin.deh
PR bt ﬂ—-l

i L

Resto del edificio
Benedan

L4

|
ij'f# =2
[_:5:; R

.-

e

Red de PC's . 3 .
{Alimentadores de f% E * has
corriente naranja) -

Templo de los millones

Pagina 3 de 10

www.loteriademedellin.com.co




CODIGO
F-01-P-GE-05

PLANES INSTITUCIONALES

DECRETO 612 DE 2018 .
VERSION 01

3. COMUNICACIONES DE vOz
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4. QUE PODRIA FALLAR?
(En orden de impacto e importancia)

4.1. FALLA EN EL FLUIDO ELECTRICO

A. Falla en el fluido eléctrico de EPM

En caso de falla del fluido eléctrico de EPM y todo lo demas funciona, no pasa nada
dado que existe una planta eléctrica con capacidad de abastecimiento para el fluido
eléctrico del tempo de los millones, el centro de computo y los puntos de conexidon
de poder que disponen de voltaje regulado (conexiones de poder naranja).

. Falla en la Planta eléctrica

¢ Sihay fluido eléctrico de EPM, no sucede nada.

® Si no hay fluido de EPM y las UPS’s estan operativas, se dispone de hasta 90
minutos de operacion con UPS

. Falla en la UPS Principal
« Sitodo lo anterior ha fallado y falla también la UPS principal, s6lo quedan
10 minutos de operacién. Debe procederse a cerrar y bajar sistemas.

. Falla en la UPS Secundaria

Si se ha dado LILIII y IV, debe validarse tiempos de recuperacién y de acuerdo con
esto se reciba, por escrito, la autorizacion de Gerencia para activar sitio alterno.
PROCEDIMIENTO CO1.

4.2. FALLA EN LAS TELECOMUNICACIONES

A. Falla en Telecomunicaciones Internas

Se debe reemplazar el componente por uno de menor criticidad, por ejemplo, un
switch de otro piso 0 en otra ubicacion. En ultima instancia, comunicar los servidores
directamente, particularmente athenea y el Blade S, en su interfaz de servicio. Por
estar ambos servidores en la misma subred, tendran visibilidad el uno sobre el otro
sin necesidad de cambios en la configuracion légica.

B. Falla en Telecomunicaciones Externas (Navegacion y Exposicion de servicios)

¢ Falla en el enlace de exposicion de servicios (Telmex): Deben direccionarse
los servicios al enlace de navegacion(Internexa). Si no se cuenta con suficiente
tiempo para cambiar el DNS externo (PROCEDIMIENTO C02), debe utilizarse la
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resolucién servicios2.benedan.com.co la cual direcciona en todo momento a el
enlace de Internet de Internexa (Navegacion).

¢ Falla en enlace de Navegacion (Internexa): Cambiar redireccionamiento por
defecto de navegacion a enlace de Telmex. (PROCEDIMIENTO CO03)

e Falla en enlaces de exposicion de servicios y navegacion (Telmex e
Internexa): Dado que todos los servicio expuestos en Internet estaran por fuera,
la devolucion debe realizarse por modem GPRS y con envio de archivos por
parte de los distribuidores al correo electronico
devolucionmedellin@benedan.com.co. Para conectarse al email, debe utilizarse
el Internet mévil que esta dispuesto en el servidor athenea del Centro de
Coémputo.

C. Falla en Telecomunicaciones Externas (Servicios transaccionales)

Ante una falla en las comunicaciones externas que afecten los servicios
transaccionales, deben solicitarse a Internexa la activacion del enlace de
contingencia de Internet (512kbps) de dltima milla. Con esta solicitud, el trafico es
reenrutado por otro enlace, teniendo continuidad de servicio. Ante la falla de este
mecanismo, debe solicitarse a los end-point de las VPN el cambio de la direccién de
origen de Benedan y reiniciar las conexiones VPN. En ultima instancia, activar
transacciones por Internet, dado que la informacién intercambiada con las
terminales, es cifrada.

Si la falla es masiva en todo el centro de computo de Benedan, a la fecha no hay
contingencia para dar continuidad inmediata a los servicios transaccionales. Debe
solicitarse a Internexa conexion a Internet desde el servidor de Sitio Alterno y
habilitar todos los servicios transaccionales en dicha ubicacién. No obstante, ante
esta circunstancia y dados los costos de la numeracién que posee Benedan y la
comercializadora, la decision del proceder debe ser emitida por la Gerencia.

4.3. FALLA GRAVE EN EQUIPOS DE COMPUTO
A. Falla en Servidor de Base de Datos Chronos y Hércules

Es la falla mas grave que puede ocurrir a nivel de servidores. Debe buscarse la
recuperacion inmediata dado que la base de datos sicof es fundamental para la
operacion de Lottired y la devolucién de billeteria. Hay varias alternativas de
solucion:

e De ser posible activar la devolucién en el ambiente de pruebas. Se debe
reconfigurar todas las aplicaciones de devolucién, cambiando el acceso a datos.

Pagina 6 de 10

www.loteriademedellin.com.co



CODIGO
F-01-P-GE-05

PLANES INSTITUCIONALES

DECRETO 612 DE 2018 .
VERSION 01

e Si el problema es del servidor (la cuchilla) puede apagarse otro servidor (una
cuchilla como Ares), remover la cuchilla chronos y activar en su lugar ares.
Debe verificarse que la cuchilla tenga la tarjeta de compatibilidad SAS. Se
recomienda en extremo realizar estas actividades en compania de personal
experto en base de datos y la tecnologia IBM que se dispone.

e Si el problema es degradacién de la bd por ejemplo y almacenamiento se puede
reutilizar, se puede restaurar el backup RMAN de la bd (si se dispone de tiempo
y recuperar de sitio alterno los ultimos archives).

e Si por cuestiones de tiempo y/o conocimiento no se puede hacer nada de esto,
con constancias, solicitar la orden de Gerencia para activar sitio alterno. En
Hércules

e Una falla en este servidor afectaria la devolucién por el SiD. Se requiere solicitar
a los distribuidores que usan este sistema devolver por el sistema tradicional
(previa activacion de usuario) o que envien la devolucion a
devolucionmedellin@benedan.com.co para ser cargada por el ingeniero a través
de los otros sistemas.

. Falla en el Servidor de devolucion por Modem Netfinity

Este servidor no dispone de redundancia, en un momento determinado la alternativa
puede ser conectar a alguna de las lineas telefonicas de devolucion, un PC con
modem y activar el programa hiperterminal en modo de recepcion de archivos para
posteriormente cargarlos por cualquiera de los sistemas de devolucién disponibles.

. Falla en el Servidor Firewall

Esta falla afecta de manera directa la conexibn de Benedan con internet,
interrumpiendo la navegacién en Internet y la exposicion de los servicios, afecta
ademas servicios como DNS, DHCP, PROXY, ROUTER y VPN (Usuarios externos y
proveedores (FULLCARGA, COMCEL)).

Si la falla llegase a ocurrir durante el proceso de devolucion, debe recurrirse a que
los usuarios con acceso internet hagan las  devoluciones a
devolucionmedellin@benedan.com.co para proceder luego con la carga a través del
sistema de devolucién tradicional, el SiD, modem o la ubicacién de archivos para el
script de Standard System devolucion.sh.

. Falla en el Servidor de Aplicaciones Ares

Una falla en este servidor durante el proceso de devolucion de loteria, afecta la
exposicion del servicio de devolucion en Internet
https://servicios.benedan.com.co/devolucionesy la devolucion por el SiD. Lo
primero obedece a que esta devolucion utiliza el servidor apache de ares para
redireccionar los requerimientos a http://10.201.33.4:8081/devoluciones, servicio
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que no estd expuesto directamente en internet; lo segundo, a que en ares se
encuentra desplegada la aplicacion SiD.

E. Falla en Servidor de Aplicaciones Zeus

Una falla en este servidor durante el proceso de devolucién de loteria, afecta
la exposicion del servicio de devolucion en Internet
https://servicios.benedan.com.co/devolucionesy la venta electrénica. Una
alternativa de solucion es activar en el servidor ares 6 urano un despliegue del
jboss de la devolucién y adicionarle al servidor una segunda interfaz con la IP
de Zeus o exponer el puerto en Internet 6 cambiar la configuracion de apache
para reenrutar a la nueva configuracion. Se debe considerar todos los cambios
requeridos de estructura de archivos y usuarios para que la operacién se logre
de forma transparente.

Falla en servidor de Aplicaciones Athenea

Ante una falla en el servidor de athenea, se recomienda utilizar hera como
configuracién de contingencia habilitando el TNSNAMES.ora para direccionar a
produccion. Se debe tener en cuenta que si se estd haciendo alguna prueba de
funcionalidad nueva que involucre una libreria, ésta debe devolverse a la version de
produccion para tener total compatibilidad de ambientes. En caso contrario, activar la
maquina virtual de athenea verificando previamente su Ultima actualizacién y el

usuario/contrasefa para ingresar.

Alternativamente se puede utilizar el servidor atheneabk, instalado en el sitio alterno.
Dado que el enlace de comunicaciones es el mismo para la replicacion, podrian

tenerse latencias por la concurrencia de datos en el enlace.

G. Falla en equipos de telecomunicaciones

¢ Falla en Telecomunicaciones Internas: Se debe reemplazar el componente por
uno de menor criticidad, por ejemplo, un swiche de otro piso o0 en otra ubicacién.

En dltima instancia, comunicar los equipos directamente (athenea/chronos).

e Falla en todas las Telecomunicaciones Externas:Dado que todos los servicio
expuestos en Internet estaran por fuera, la devolucion debe realizarse por
modem y con envio al correo electrénico devolucionmedellin@benedan.com.co.

Para conectarse al email, debe utilizarse el Internet moévil.

4.4. FALLA EN LOS PRINCIPALES SERVICIOS

Para el proceso de devolucion de loteria, las estadisticas de devolucion por los diferentes

medios habilitados son los siguientes:
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Sistema de devolucién Web Integrado al SiD (7.5%) (PROCEDIMIENTO CO05)
Sistema de devolucién Web Tradicional (75%) (PROCEDIMIENTO CO06)
Sistema de devolucién por Modem: Lineas 2312663 y 5138083 (17%)
Devolucién por Email (0.5%)

Estos servicios para su normal operacion requieren otros como:

e DHCP (PROCEDIMIENTO C08)

e DNS (PROCEDIMIENTO C02)

e PROXY (PROCEDIMIENTO C09)
e PAGINA WEB DE BENEDAN (Proveedor contrato mtto Web)
e OTROS SERVICIOS (PROCEDIMIENTO C10)

Por su alta criticidad, a continuacién se detalla el funcionamiento del sistema de
devoluciones.

DEVOLUCION POR EL SID
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Este ejemplo es con la devolucién por el SID, la devolucion por el sistema anterior funciona
igual

4.5. FALLA EN LAS COMUNICACIONES DE VOZ

En caso de una falla grave en las comunicaciones de voz, el componente afectado seria
puntualmente la planta telefénica. En cuyo caso, debo optarse por contestar las llamadas
directamente desde el centro de cémputo, en las conexiones marcadas como lineas de
entrada. De no disponer de esta capacidad, aprovechar el conocimiento que tienen los
distribuidores del numero de mesa de ayuda y solicitar a UNE el desborde de llamadas a
otra linea. Para esto se requiere la autorizacién verbal ante UNE del Director Administrativo
de Benedan. Mientras esto se realiza, también se puede aprovechar el conocimiento que
tienen los distribuidores del nimero celular de mesa de ayuda LottiRed. Cabe precisar el
contrato con el proveedor de la planta telefénica incluye cambios de partes defectuosas o
activacién de configuraciones alternas, por lo que se debe trabajar en conjunto con el
proveedor, para recuperar el servicio tan pronto como sea posible.

5. ALGUNAS CONSIDERACIONES

Ante nada, Informatica es un equipo de trabajo y ante una falla grave, los ingenieros no
deben quedarse solos con los problemas. Deben ser escalados y de ser requerido,
recurrir a otros miembros del equipo para apoyar en el proceso.

e En cada proceso de devolucion de loteria, se juega un monto de dinero lo
suficientemente considerable para recurrir a cualquier medio o recurso para superar
los percances.

e Enuna circunstancia de gravedad, no se deben desgastar esfuerzos en llamar a alguien,
soliciten a otros que los apoyen en dichas actividades

e La devolucién de loteria tiene prioridad sobre cualquier otro proceso de operacion de la

empresa

® Disponer siempre actualizado y en un lugar asequible, la lista de proveedores y personal
de apoyo de informatica.

Para minimizar las probabilidades de que un evento ocurra, se han realizado inversiones en
infraestructura con alta tecnologia; datacenter, equipos de ven.
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